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 مقدمو

إدراكا لما نصبكا إليو مف ضركرة كضع إطار عاـ لأىداؼ البحث كالدراسة 
ذا كانت الدراسة ىي الركف الأكؿ لمحضارة العممية فإف البحث العممي ىك ركنيا  كا 

بطريقة عممية مف خلبؿ الثاني لأنو يعني التنقيب كالبحث المستمر عف المعرفة 
العرض كالتحميؿ كالنقد كىذا يعني أف البحث يتكقؼ عميو تجديد الدراسات كالكشؼ 
عف أصكليا كمف ىنا كاف البحث العممي ىك الركيزة الأساسية لمتقدـ كمما لاشؾ فيو 
أف الجريمة الالكتركنية مرتبطة بالتطكر التكنكلكجي فأصبحت مف أخطر الجرائـ 

نتبو إلييا حيث أدة التقدـ العممي المذىؿ إلى ثكرة في عالـ التي يجب أف ن
كأتاح سبلب ككسائؿ جديدة لمتعامؿ ، فأصبحت المعمكمة  تالاتصالات كنقؿ المعمكما

ىي السمعة الرئيسية في العالـ كمو بمعنى أف الدكؿ لف تقاس بجيكشيا أك قكتيا أك 
قدار ما تنتجو مف معمكمات ثركاتيا كلكف سيككف المقياس الأكؿ لقكة الدكؿ ىي م

 كمف صناعة المعمكمات كاستخداميا . 

فالمعمكمة قكة فيذا الانفجار المعمكماتي الذم نشيده الآف ىك ثمرة المزاكجة 
بيف تكنكلكجيا الاتصالات كتكنكلكجيا الحاسب الآلي التي أدت إلى ميلبد عمـ جديد 

رنت أبرز مظاىر ىذا ىك عمـ الاتصاؿ المعمكماتي عف بعد كيعتبر عصر الانت
مكمات كقد المجتمع بؿ ىك أفضؿ ثماره فأىمية الإنترنت تأتي مف أنو مصدر المع

آراء الفقياء كالباحثيف حكؿ الاستخدامات السمبية كغير  ةزادت في الآكنة الأخير 
المقبكلة دائما أك غير المشركعة أحيانا حتى صارت كممة الإنترنت أك الجريمة 

ة عند البعض للئنفلبت الأخلبقي كأصبح الإنترنت ىك المتيـ الإلكتركنية مرادفع
البرئ في كؿ مشكمة أك كارثة تحؿ بالعالـ ، فقد لاحظنا في الآكنة الأخيرة أف بعض 
مستخدمي ىذه الشبكة العنكبكتية ) الإنترنت ( إما مف الجكاسيس الذيف يحاكلكف 

ية ارتكاب جريمة أك فعؿ التمصص عمى الدكؿ أك الييئات أك البنكؾ أك الأفراد بغ



3 
 

مجرـ أك مف الإباحية الذيف يريدكف عرض بضاعتيـ المشبكىة التي تثير الرأم العاـ 
أك مف أصحاب الأفكار كالعقائد اليدامة كالمنحرفة الذيف يحاكلكف نشرىا باستخداـ 
ىذه الشبكة العنكبكتية أك مف قراصنة القرف الكاحد كالعشريف الذيف كجدكا في ىذه 

ة ضالتيـ ، كقد انتشرت الأبحاث الطبية كالنفسية في كقتنا الحاضر تحذر مف الشبك
مؾ الآثار الآثار الجسيمة لمشكمة استخداـ الانترنت بصكرة غير سكية كظير مف ت

ة مثؿ الاحتياؿ عبر الانترنت ، كعف طريؽ استخداـ بطاقات أفعاؿ تعد جريمة جنائي
 و الباحثيف كالفقياء القانكنييف الائتماف كغيرىما مما نراه كنسمعو كيبحث

كمع ىذا الانتشار لتمؾ الآثار الكخيمة مف استخداـ تمؾ الشبكة الالكتركنية 
دكف رادع أك تشريع مكحد ظيرت جرائـ التمكث المعمكماتي مثؿ تركيج أفكار 
الجماعات المتطرفة كتسييؿ العمميات الإرىابية كأيضا المشاىد الجنسية كالإباحية 

 ت المخدرات كغسؿ الأمكاؿ كعقد صفقا

ف دؿ فإنما يدؿ عمى إنذار البشرية أجمع بؿ أضحى اقكل.   كىذا كا 

فالجرائـ التقميدية تتسـ بقمة الميارة بيف مرتكبييا أما مف يمارس تمؾ الجرائـ 
رىابي التحكـ  (الياقات البيضاء)فيتسـ بالميارة بيف مرتكبييا مف ذكم  كالمحتاليف كا 

الالكتركني كالجكاسيس كليذا سميت تمؾ الجراـ بجرائـ الأذكياء أك ) ذكم الياقات 
البيضاء ( حيث آداتيـ في تمؾ الجرائـ ىي المعمكمات مستغميف عجز أجيزة العدالة 
عف ملبحقتيـ كمسايرة التكنكلكجيا الحديثة كعدـ التجاكب مع متغيرات العصر ، 

 أنيا رحمة بلب نياية كلا حدكد في عالـ المعمكمات . ففعلب 

فالجريمة الإلكتركنية أصبحت مف أخطر الجرائـ التي ترتكب عف طريؽ 
في شتى المجالات كلا تساع نطاؽ  كتشعبياالإنترنت كذلؾ لتكسع استخداميا 

مستخدمي شبكة الانترنت بعد أف كانت قاصرة عمى البحث العممي فيي الآف مجالا 
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المجاؿ المخابراتي كالأمني  فيلنقؿ المعمكمات الخطرة كاليامة كالحيكية سكاء  خصبا
ر شبكات مما يعظـ خطكرتيا كيجعؿ ىذه الفئة مف الجرائـ التي تتـ غيكالاقتصادم 

ىيئات عمى قدر كبير مف الذكاء كلب تبعا لنشاطو  أكالانترنت بكاسطة أفراد 
ضاء الذيف قد يقكمكا بأنشطة إجرامية مف الإجرامي مما يعدىـ مف ذكم الياقات البي

خلبؿ الشبكة كاستخداميا مف نقؿ معمكمات أك نشر فيركسات أك اختراقات معمكماتية 
سرية بيانات كمعمكمات كاعتداء عمى حرمة الحياة الخاصة أك تعطيؿ أجيزة كانتياؾ 

بقكة إلى كالتيديد كالتشيير كالابتزاز كالنصب كالاحتياؿ كىذا مما يجعمنا ندعكا ك 
ملبحقة ىذه الجرائـ بتشريعات صارمة كعقكبات قاطعة كأف تتكاتؼ كافة الجيات 
كالمنظمات لمكاجية ىذه الأشكاؿ كتمؾ الأنماط مف الجرائـ الإلكتركنية كالتي قد 
خرجت مف النطاؽ التقميدم كأصبحت تتسـ بالخفاء كصعكبة الملبحقة كالتتبع كايضا 

كالقائميف عمى التحقيؽ مع ىذه الأنماط الجديدة مف  صعكبة تعامؿ الأجيزة الأمنية
الجريمة لما تتسـ بو قدرات المجرميف القائميف بارتكابيا مف ذكاء الكتركني كقدرات 
عمى التخزيف كالمعالجة كالاسترجاع كتنفيذ التعميمات بسرعة خارقة تفكؽ أم نطاؽ 

لمطمكبة منو بكؿ دقة تقميدم ، حيث يقكـ جياز الحاسب الآلي بتنفيذ التعميمات ا
كدكف أخطاء ، مما يزيد مف خطكرة تمؾ الجرائـ التي غالبا ما تككف جرائـ معمكماتية 

 عابرة لمحدكد نظرا لمطابع الدكلي لشبكة الإنترنت . 

كمما تتيميز بو مف جعؿ العالـ كمو قرية صغيرة دائما في حالة اتصاؿ عمى 
الخط. فالجريمة الإلكتركنية غالبا ما ترتكب عف بعد كىك ما يصعب مف سيكلة 
إمكانية تكافر الأدلة المادية عمى ارتكاب شخص محدد بيا نظرا لعدـ تكاجده بمسرح 

عبر شبكة الانترنت خارج الحدكد الجريمة كىذا ما يطرح إمكانية ارتكاب جريمة 
الإقميمية كىنا تصعب كتثكر مسألة الملبحقة القضائية لو ، كىك ما يصطدـ بمبدأ 
السيادة الدكلية كىذا ما يجعمنا ندعك كنؤكد عمى تكاتؼ المجتمع الدكلي كالإقميمي 
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نت لمكاجية ىذه الأنماط مف الجريمة لاسيما كأف تمؾ الجرائـ المرتبطة بشبكة الإنتر 
 تتنكع حسب الأىداؼ المرجكة منيا . 
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 مبحث تمييدي 

كفي ىذا المبحث سنتناكؿ مكضكع الجريمة الإلكتركنية في مجاؿ المعالجة 
الآلية لممعمكمات كأىـ الخصائص التي تميزىا كالصعكبات التي تكتنؼ إثباتيا كمدل 

الجريمة مف كفاية نصكص قانكف العقكبات القائمة لمكاجيتيا كذلؾ لما تتيمز بو 
 ذاتية خاصة . 

 أولا : التعريف بالجريمة : 

الجريمة الإلكتركنية ىي الجريمة التي قد تقع عمى الحاسب الآلي كباستخدامو 
عبر ما يتصؿ بو مف ممحقات كعبر الشبكة العنكبكتية المعمكماتية كقد تقع عمى 

 0أمكاؿ الغير باستخداـ الحاسب الآلي ذاتو . 

 لال السياسة الجنائية في مواجية جرائم المعموماتيةويمكن تعريفيا من خ
بأنيا: " مجمكعة المبادئ التي تكجو المشرع الجنائي في دكلة ما حاؿ كضعو 

 7التشريع المتعمؽ بمكافحة الجرائـ المستحدثة عبر الانترنت 

 الحالات التي قد يكون فييا الحاسب ألآلي موضوعا لمجريمة الإلكترونية : 

كتركنية قد تقع عمى الحاسب ألالي ذاتو كمايتصؿ بو مف أجيزة الجرائـ الإل
كأدكات كشبكات الربط كآلات الطباعة كالشرائط الخاـ التي يسجؿ عمييا البرامج 
كالمعطيات فإذا تعرضت ىذه الأمكاؿ للبختلبس أك اليجكـ عمييا بسلبح مثلب فإف 

تلبؼ الأمكاؿ كفي مة بحمايتيا لأف الأمر ىنا النصكص الجزائية القائمة كىي السرقة كا 
تلبؼ الأمكاؿ كفيمة بحمايتيا لأف الأمر ىنا  يتعمؽ بماؿ مادم منقكؿ كىي السرقة كا 
يتعمؽ بماؿ مادم منقكؿ كفقا لممفيكـ الدارج أما إذا كاف محؿ الاعتداء ىك ما يسميو 

                                                           
1
 ٘بِؼ 
2
 ٘بِؼ 
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 بفف الحاسب الآلي فإف النصكص الجزائية القائمة تأتي قاصرة عف 0جانب مف الفقو 
علبجيا كذلؾ نظرا لما ليذا الماؿ مف طابع خاص ، حيث أنو صكرة أخرل غير 

 صكر الماؿ التقميدم 

 مثال : 

  العبث بالبيانات كالمعطيات عمى ذاكرة البرنامج )تزكيد المستخرجات
فشاء محتكياتيا (   الالكتركنية كا 

  أو الحالات التي يستعان فييا بالحاسب ألالي لارتكاب الجريمة ضد الفرد
 الييئات

كتمؾ الحالات الجريمة فييا لا تقع عمى الحاسب ألالي ذاتو أك برامجو أك 
نظمو كلكنيا تقع باستخدامو ىك ككسيمة لتنفيذىا كمف ثـ فلب يككف الحاسب الآلي 
كممحقاتو ىك محؿ الحماية الجنائية ، بؿ أف أمكاؿ الغير ىي التي يجب أف تحظى 

 الحاسب الآلي كبرامجو .  بيذه الحماية كذلؾ بإبقاء مخاطر

كمف أىـ الصكر التي تقع فييا الجريمة عمى أمكاؿ الغير باستخداـ الحاسب 
 ألالي فنذكر منيا عمى سبيؿ المثاؿ : 

التجسس ، التصنت عمى الأفراد كالاعتداء عمى حياتيـ الخاصة سكاء 
تحكـ فيو بالتصكير أك التسجيؿ عف بعد ، القتؿ عف طريؽ برمجة جياز تفجير يتـ ال

القاتمة كذلؾ يمكف أف يستخدـ الحاسب ألالي لارتكاب آليا أك جياز لاطلبؽ الأشعة 
جرائـ السرقة كالسحب مف الأرصدة في البنكؾ أك التحكيؿ مف حساب إلى آخر ، أك 

 إلى جيات أخرل .  كالشاحناتتحكيؿ مسارات السيارات 

                                                           
1
 ٘بِؼ 
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أما الجياز فميس إلا  كالفاعؿ ىنا في ىذه الجرائـ ىك مستخدـ الحاسب ألآلي
كسيمة في ارتكاب الجريمة التي يتمثؿ كميا في الحؽ الذم تـ المساس بو كىك الثقة 
في المحررات في جريمة التزكير كالحؽ في الحياة في جريمة القتؿ كالحؽ في 

 الممكية في جريمة السرقة . 

فيناؾ جرائـ جنائية تتخذ عدة أشكاؿ كقد تكجو نحك الاعتداء عمى الأشخاص 
أك نحك الإضرار بالأمف القكمي لمدكلة أك اقتصادىا لاسيما مع سيكلة انتشار تمؾ 
الجرائـ عمى المحيط الدكلي فيناؾ جرائـ ناشئة عف استخداـ الحاسب الآلي كتضر 

فنتناول في الأول الأساليب الفنية وليذا فسوف نتناوليا في بابين ) بالأمكاؿ 
 (الناشئة عن استخدام الحاسب الآلي والتي يستخدميا الجاني في تنفيذ جريمتو 

كفي الباب الثاني : نعالج مدل كقكع ىذه الأساليب تحت طائمة قانكف ) 
العقكبات ككذلؾ الطبيعة غير المادية لمماؿ مكضكع ىذه الجرائـ يقتضي إلقاء الضكء 

لنقاط في مبحث تمييدم لما تنطكم عميو ىذه الجرائـ مف إضاعة مبالغ عمى بعض ا
  (طائمة عمى المؤسسات كالشركات الكبرل بؿ كالأفراد العادييف .

 ثانيا : الخصائص التي تميز الجريمة الإلكترونية عن غيرىا . 

تتميز الجرائـ الالكتركنية عف غيرىا مف الجرائـ التقميدية باختلبؼ صفات 
مرتكبي كؿ منيا فمرتكبكا الجرائـ الالكتركنية يتميزكف في الغالب بأنيـ أفراد ذات 
مكانة في المجتمع كيتمتعكف بقدر كاؼ مف العمـ كىذا أمر طبيعي حيث أف تنفيذ 

ات كمعارؼ فنية في مجاؿ أنظمة الحاسب ىذه الجرائـ يستمزـ إلماما كافيا بميار 
الآلي ككيفية تشغيمو الأمر الذم يدعكنا إلى القكؿ بأف مرتكبي ىذه الجرائـ دائما ما 
يككنكا المتخصصيف في مجاؿ معالجة المعمكمات آليا ، كعمى العكس مف ذلؾ فإف 

كغالبا ما  مرتكبي الطائفة الثانية مف الجرائـ عادة ما يككنكا غير متكيفيف اجتماعيا
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يككنكا مف الأمييف ككذلؾ الباعث عمى ارتكاب الجرائـ الالكتركنية يختمؼ عف 
الباعث لارتكاب الجرائـ التقميدية في حيف أف الدافع إلى ارتكاب الجرائـ الالكتركنية 
الرغبة في قير النظاـ أكثر مف شيكة الحصكؿ عمى الربح ، نجد أف الباعث لدل 

ية ىك الحصكؿ عمى النفع المادم السريع ، أما إذا اقترف مرتكبي الجرائـ التقميد
الباعث في ارتكاب الجرائـ الالكتركنية بغرض تحقيؽ النفع المادم فإف المبالغ التي 

 يمكف تحقيقيا مف كراء ذلؾ طائمة . 

يضاؼ إلى ذلؾ أف الجرائـ في مجاؿ المعالجة الآلية لممعمكمات تتسـ بأنيا 
في حالة ارتكاب ب تعتبر قميمة نسبيا بالمقارنة بما يحدث أقؿ عنفا فحالات التخري

لأف  نظرياالجرائـ التقميدية مف القتؿ كالسرقة بالإكراه كمف ثـ فلب يكجد في المعمكمات 
مرتكبييا ليسكا محترفي الاجراـ ، كالدليؿ عمى ذلؾ أف المافيا كىي منظمة تضـ عتاة 
المجرميف في العالـ لـ تيتـ إلى حد كبير بيذا النكع مف الجرائـ ، كأخيرا فإف ما يميز 

صعكبة الجرائـ التي تقع في مجاؿ المعالجة الآلية لممعمكمات عف الجرائـ التقميدية 
 كلى منو في الثانية الاثبات في الأ

 ثالثا : صعوبة إثبات الجريمة في مجال المعالجة الآلية لممعمومات: 

نظرا لمطابع الخاص الذم تتميز بو ىذه الجرائـ فإف إثباتيا يحيط بو الكثير 
مف الصعاب كالتي تتمثؿ في صعكبة اكتشاؼ ىذه الجرائـ لأنيا لا تترؾ أثرا خارجيا 

ذا اكتشفت الجريمة فلب يككف ذلؾ إلا فلب تكجد جثث لقتمى كلا آ ثار لمدماء ، كا 
% فقط كالذم 01بمحض الصدفة ، كالدليؿ عمى ذلؾ أنو لـ يكتشؼ منيا إلا نسبة 

% مف النسبة السابقة ، كحتى 01تـ الإبلبغ غنو إلى السمطات المختصة لـ يتعدل 
ة إلا في حدكد ما طرح أماـ القضاء مف ىذه الجرائـ فإف أدلة الإدانة لـ تكف كافي

الخمس فقط ، كمرد ذلؾ إلى مجمكعة مف العكامؿ تتمثؿ في عدـ كجكد أثر كتابي إذ 
يتـ نقؿ المعمكمات بالنبضات الالكتركنية ككذلؾ فإف الجاني يستطيع تدمير دليؿ 
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الإدانة في أقؿ مف ثانية ، ناىيؾ عف أف ارتكاب الجريمة يتـ عادة مف مسافات 
رفية أك باتصاؿ ىاتفي يمكف لمجاني مف خلبليا إعطاء بعيدة باستخداـ كحدات ط

تعميمات الحاسب الآلي فقد حدث أف أحد اليكاة في أكربا نمكف مف حؿ شفرة أحد 
مراكز المعمكمات في البنتاجكف ) كزارة الدفاع الأمريكية ( كأصبح السبيؿ أمامو 

في استقرار حركة  مفتكحا لمعبث ببيانات ىذه المراكز ، كفضلب عما تقدـ فإف الرغبة
أسمكب ارتكاب الجريمة حتى لا يتـ تقميدىا مف جانب  إخفاءالتعامؿ كمحاكلة 

الآخريف يدفع المجني عميو إلى الاحجاـ عف مساعدة السمطات المختصة في إثبات 
الجريمة أك في الكشؼ عنيا كحتى في حالة الإبلبغ فإف المجني عميو لا يتعاكف مف 

ا يترتب عمى ذلؾ مف دعاية مضادة كضياع الثقة بيف الجيات التحقيؽ خكفا مم
 المساىميف . 

ذلؾ نظرا لأف المجني عميو في مثؿ ىذه الجرائـ عادة ما يككف بنكا أك 
مؤسسة مالية . أك مشركع صناعي ضخـ ييتـ بالمحافظة عمى ثقة عملبئو كعدـ 

يفضؿ اىتزاز سمعتو أكثر مف اىتمامو بالكشؼ عف الجريمة كمرتكبييا كلذلؾ 
 المجني عميو تقديـ الترضية السريعة لعميمو كينيي الأمر داخميا حتى لا يفتقده . 

 رابعا : عدم كفاية القوانين القائمة : 

سبؽ أف أكضحنا أف الحاسب الآلي قد يككف مكضكعا لمجريمة كقد يككف آداة 
الذم لارتكابيا ، كفي كؿ ىذه الأحكاؿ قد يشكؿ الاعتداء جريمة جنائية ، الأمر 

ولكن ىل تكفي نصوص قانون يقتضي تدخؿ القانكف الجنائي ، لمكاجيتيا ، 
العقوبات الحالي لمواجية ىذه الجرائم الجديدة المتولدة عن استخدام الحاسب 

  ؟الآلي
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في الحقيقة ، أف القانكف الجنائيي لا يتطكر دائنا بنفس السرعة التي تتطكر 
م في تسخير ىذه المبتكرات لاستخداـ سئ كمف بيا التكنكلكجيا أك ميارة الذىف البشر 

ثـ فإننا نعتقد أف القانكف الجنائي التقميدم لا يكفي مف حيث المبدأ لمكاجية ىذا 
ف النصكص التقميدية قد كضعت لتطبيؽ كفقا  الشكؿ الجديد مف الجرائـ ، خاصة كا 

الالية لمعايير معينة ) منقكؿ مادم ( في حيف أف بعض القسـ في مجاؿ المعالجة 
لممعمكمات ليا طبيعة غير مادية ، مثؿ المعمكمات المعطيات المختزنة في ذاكرة 

ذلؾ ما الحاسب الآلي ، ككذلؾ حالات استخداـ الجياز بدكف مقابؿ يضاؼ إلى 
الأساليب الفنية التي تستخدـ في ارتكاب ىذا النكع الجديد مف الجرائـ مف تتميز بو 

عمى رجاؿ القانكف الجنائي خاصة أف ييتمكا بتنظيـ  ذاتية خاصة كبالتالي كاف لزاما
عداده لمكاكبة ىذا التطكر كحماية الجديد في مجاؿ الحاسب الآلي  المناخ القانكني كا 

 كمنع العبث بو ، كمكافحة الإجراـ الذم تكلد عف ىذا الاكتشاؼ العممي الجديد 

ىذا الإجرام بأن قانون العقوبات الحالي لا يكفي لمواجية  فإذا سممنا) 
الجديد فيل ىذا يعني أن نقف مكتوفي الأيدي أمام ىذا الفراغ أو النقص 

 . (التشريعي

كنترؾ بدكف عقاب أفعاؿ إجرامية ديدة رغـ خطكرتيا أـ نسمح لمقضاء بأف 
يتدخؿ لسد ىذا النقص التشريعي بما ينطكم عميو ذلؾ مف انتياؾ لمبدأ الشرعية 

أف يتخؿ لمراجعةة النصكص القائمة حتى تصبح  الجنائية . أـ يجب عمى المشرع
كفيمة بحماية الحاسب الآلي كمكافحة الإجراـ الذم يتكلد عف استخدامو في الكاقع أف 
المشرع الجنائي ىك الكحيد الذم يتدخؿ كمما دعت الحاجة إلى ذلؾ ليتناكؿ التجريـ 

تطبيقا لمبدأ كالعقاب ما يستجد مف أفعاؿ لـ تكف تقع مف قبؿ تحت سمطانو كذلؾ 
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حصر مصادر التجريـ كالعقاب في  7كيعني ىذا المبدأ  0شرعية الجرائـ كالعقاب 
 نصكص القانكف كليذا المبدأ شقاف 

ىو شرعية أو قانونية الجرائم يعني أن كل واقعة لا يمكن أن تعد الأكؿ : 
  جريمة ما لم يقرر القانون ذلك ،

يعني أف المتيـ لا يكف أف يخضع كىك شرعية أك قانكنية العقكبات الثاني : 
لعقكبة تختمؼ عما يقرره المشرع فيذا الأخير دكف القاضي كىك المختص بتحديد 
الفعاؿ التي تعد جرائـ كبياف أركانيا كعناصرىا ككذلؾ العقكبات المقررة ليا مف حيث 

 3نكعيا أك مقدارىا 

فمبدأ الشرعية يقتضي إذف الفصؿ بيف سمطتي التشريع كالقضاء كبالتالي 
ذا لـ تكف ىناؾ  فالقاضي يقتصر دكره عمى تطبيؽ النصكص التي يضعيا المشرع كا 
نصكص تجرـ الكاقعة المعركضة عميو فلب يجكز لو اعتبار الفعؿ جريمة ، تكف 

تبار الفعؿ جريمة ، ىناؾ نصكص تجرـ الكاقعة المعركضة عميو فلب يجكز لو اع
تكحف ىناؾ نصكص تجرـ الكاقعة المعركضة عميو فلب يجكز لو اعتبار الفعؿ جريمة 
حتى كلك تبيف لو أف الفعؿ ضار بالمجتمع أك مخالؼ لقكاعد الأخلبؽ أك لمعدالة 
ذاثبت لمقاضي أف الكاقعة المعركضة تخضع لنص التجريـ فلب يجكز لو أف يكقع  كا 

، كيترتب عمى ذلؾ ÷لكاردة في ىذا النص كما حددىا المشرع عمييا غير العقكبة ا
أنو يجب عمى سمطات التحقيؽ كالاتياـ كالمحاكمة أف يتأكدكا في كؿ كاقعة تعرض 

مف تكافر العناصر القانكنية المككنة لمجريمة كما نص عمييـ مف تكافر  –عمييـ 
ف يشيركا إلى النص العناصر القانكنية المككنة لمجريمة كما نص عمييا المشرع كأ

 القانكني الكاجب التطبيؽ . 
                                                           

1
 ٘بِؼ 
2
 ٘بِؼ 
3
 ٘بِؼ 
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كترجع أىمية مبدأ الشرعية في أنو ضماف لحقكؽ الأفراد كحرياتيـ إزاء تحكـ 
السمطة ، فمف لـ يرتكب فعلب يجرمو القانكف يككف في مأمف مف المسئكلية الجنائية ، 

نذار ، يضاؼ إلى ذلؾ أف تحديد الجرائـ كعقكبتيا بصفة مسبقة يحمؿ معنى الإ
كبالتالي يضع للؤفراد حدكداا كاضحة تفصؿ بيف المشركع كغير المشركع ، فإذا ما 
سمؾ الفرد ىذا الطريؽ الأخير فلب يمكمف إلا نفسو كينتج عف مبدأ شرعية الجرائـ 
كالعقكبات قاعدة أساسية ىي عدـ رجعية القانكف الجنائي كالصمة بيف مبدأ الشرعية 

مف أف مبدأ شرعية الجرائـ كالعقكبات يتطمب أف يتكافر كقاعدة عدـ الرجعية تأتي 
إلى جانب الفعؿ المرتكب نص يجرمو فإذا طبؽ عمى الفعؿ نص لـ يعمؿ بو إلا بعد 
ارتكابو ، فإف معنى ذلؾ العقاب عمى الفعؿ عمى الرغـ مف عدـ كجكد النص كقت 

كاف مباحا كقت  ارتكابو كبالتالي فإىدار قاعدة عدـ الرجعية يعني العقاب عمى فعؿ
ارتكابو ، كفي ذلؾ إىدار لمبدأ شرعية الجرائـ كالعقكبات الأمر الذم ينطكم عمى 

 الاعتداد عمى حقكؽ الأفراد كحرياتيـ . 

عمى أف النتيجة الأىـ كالتي تترتب عمى مبدأ الشرعية ىي التفسير الضيؽ 
صكص أك التي لمقانكف الجنائي الذم يجب أف يمتزـ بو القاضي في مكاجية نقص الن

 تتسـ بالغمكض ، 

إذ أف المشرع لـ يدر بخطاره عند كضعو النص غير مجمكعة مف الأفعاؿ 
التي يقدر أنيا كحدىا الجديرة بالتجريـ ، كلكف التطكر العممي كالتقدـ التكنكلكجي 

الحديثة يكشؼ عف افعاؿ أخرل ضارة بالمجتمع فأنصار التفسير  تكذيكع المخترعا
كسع القاضي الجنائي في التفسير يؤدم إلى امتداد نطاؽ النص أف ت يركفالضيؽ 

الأمر الجنائي بحيث يشمؿ أفعالا لـ يجرميا المشرع ، كبالتالي لـ يقرر ليا عقابا . 
 الذم ييدر مبدأ شرعية الجرائـ كالعقكبات 
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كفي الحقيقة أف مبدأ الشرعية يحظر المجكء إلى القياس عمى مف يفسر نص 
ز لمقاضي أف يقيس فعلب لـ يرد نص بتجريمو عمى فعؿ كرد نص التجريـ فلب يجك 

بتجريمو فيقرر للؤكؿ عقكبة الثاني لمتشابو بيف الفعميف . أك لككف العقاب عمى الثاني 
يحقؽ ذات المصمحة التي يحققيا العقاب عمى الأكؿ ، كبالتالي لا يستطيع القاضي 

عقكبات كسيمة لـ يرد  332 أف يقيس عمى احدل كسائؿ التدليس الكاردة بالمادة
عمى ماؿ الغير عف طريؽ ىذه  النص عمييا في ىذه المادة كيعتبر مف يستكلى

ف كاف يحظر القياس إلا أنو لـ  0الكسيمة مرتكبا جريمة نصب  كلكف مبدأ الشرعية كا 
يستمزـ أف يككف التفسير ضيقا ، كذلؾ لأننا حينما نتحدث عف طريؽ تفسير القانكف 

ذا كاف الأمر كذلؾ  الجنائي فيذا يفترض أف يتـ ذلؾ في نطاؽ الشرعية الجنائية كا 
فكيؼ يمكف القكؿ بأف الشرعية الجنائية ىي أساس التفسير الضيؽ أك أنيا تستمزمو 

يضاؼ إلى ذلؾ أف التفسير الضيؽ يجعؿ القانكف عاجزا عف مكاجية الظركؼ  7
ى حصر أك إشارة لكؿ الحديثة لأنو مف غير المعقكؿ أف تنطكم عبارة النص عم

 3الحالات الضارة بالمجتمع 

  

                                                           
1
 ٘بِؼ 
2
 ٘بِؼ 
3
 ٘بِؼ 
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 الباب الأول

 الأساليب الفنية المستخدمة في ارتكاب الجريمة

تختمؼ الكسائؿ التي يمجأ إلييا الجاني في ارتكاب الجريمة في مجاؿ 
المعالجة الآلية لممعمكمات باختلبؼ المحؿ الذم يرد عميو الاعتداء ، فيذا المحؿ قد 
يككف الذمة المالية لمغير أك المعمكمات أك المعطيات سكاء باقتنائيا أك نسخيا أك 

الاعتداء عمى الكياف المنطقي بإتلبفو أك  إفشائيا بطريؽ غير مشركع ، كذلؾ قد يقع
محكه أك يجعمو غير صالح للبستعماؿ ، أك قد يقع الاعتداء عمى الجياز نفسو أك 

 عمى الأدكات الممحقة بو كيمكف تقسيـ ىذه الكسائؿ إلى طائفتيف 

يق استخدام الحاسب الآلي كآداة ر الحالات التي تقع فييا الجريمة عن ط
 سمبية ) الفصل الأول ( 

الحالات التي تقع فييا الجريمة باستخدام الحاسب الآلي كآداة إيجابية ) 
 الفصل الثاني ( 

 الفصل الأول : 

 الحالات التي تقع فييا الجريمة عن طريق الحاسب الآلي كآداة سمبية . 

ركع لممعمكمات التي يختزنيا الحاسب : استخداـ الجاني غير المش المبحث الاول
 الآلي 

 : استخداـ الجاني التعسفي لبطاقات الائتماف .  المبحث الثاني
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 : الاستخداـ الغير مشركع لممعمكمات التي يختزنيا الحاسب الآلي :  المبحث الأول

إف المعمكمات التي يختزنيا جياز الكمبيكتر ) الحاسب الآلي ( ليا أىميتيا 
بالنسبة لمجناة الذيف يحاكلكف الاستيلبء عمىيا بشتى الطرؽ كالاستيلبء عمى ىذه 

 المعمكمات قد يتحقؽ قبؿ تشغيؿ الجياز كقد يقع عادة أثناء تشغيمو . 

 ياز . : الاعتداء الذم يقع قبؿ تشغيؿ الج المطمب الأول

تتمثؿ الجرائـ التي يمكف أف ترتكب في مرحمة ما قبؿ تشغيؿ الجياز في 
 سرقة المعطيات أك في إتلبفيا . 

 : سرقة المعطيات :  الفرع الأول

تتمثؿ سرقة المعطيات أك البيانات في الاستيلبء عمى المعمكمات المقدمة 
اسطكانات أك عمى  لمجياز ) برامج أك بيانات لممعالجة ( سكاء كانت مسجمة عمى

أك عمى أكراؽ فيذا يكفي الاستيلبء ماديا عمى الدعامة ) الفلبشة (  0 شرائط ممغنطة
الأمر الذم يبدك سيلب ححيث أف سرقة ىذه الدعامة ) الفلبشة ( لا تشغؿ إلا حيز 

 زىيدا بالمقارنة بالاستيلبء عمى رزمة ممفات في كراتيف للبطلبع عمييا يدكيا 

 إتلبؼ المعمكمات عمى الدعامة أك الاسطكانة .  : الفرع الثاني

كيتحقؽ إتلبؼ المعطيات عمف طريؽ ضرب كحدات تسغيؿ المعمكمات 
بأدكات ثقيمة أك اشعاؿ الحريؽ بيا أك العبث بمفاتيح التشغيؿ كذلؾ يتحقؽ الاتلبؼ 
عف طريؽ محك بطاقة التعريؼ بما ىية المعمكمات المختزنة أك بمسح البرامج أك 

                                                           
1
ؽشائط ِّغٕطخ : ٟ٘ ػجبسح ػٓ ؽش٠ه ِٓ اٌجلاعز١ه ِغطٝ ِٓ أحذ جبٔج١خ ثّبدح أوغذ اٌحذ٠ذ عش٠ؼخ اٌّغٕطخ ٠ٚصً ِزٛعط طٌٛٗ  

ثٛصبد ٠ٚغزخذَ ٘زا  11لذَ  ٚػشضٗ ٔصف ثٛصخ ٍِٚفٛف حٛي ثىشح ِٓ اٌجلاعز١ه ٠صً ٔصف لطش٘ب إٌٝ حٛاٌٟ  24111إٌٝ 
ثبٌّجّٛػبد : أٔظش د. ِحّذ عؼ١ذ خؾجخ ، ٔظُ اٌّؼٍِٛبد ، اٌّفب١ُ٘ ٚاٌزىٌٕٛٛج١ب  اٌؾش٠ط فٟ الادخبي ٚالاخشاج فٟ ٔظُ ِؼبٌجخ

  116ؿ  1991



17 
 

بعض البطاقات أك خربشة الشريؾ أك إفساد المعمكمات المختزنة مغناطيسيا  إخفاء
 بإخضاعيا لقكل مغناطيسية متمفة . 

 : الاعتداء الذم يقع أثناء تشغيؿ الجياز المطمب الثاني

أف نميز ىنا بيف الاستخداـ الذم ينتج عف التشغيؿ العادم لمجياز  بيج
 كبيف التشغيؿ لمجياز بدكف دفع مقابؿ . 

: كؿ ما ييـ الجاني في ىذا الغرض ىك الحصكؿ عمى المعمكمات التي  الفرع الأول
تمت معالجتيا كبالتالي فيك يسعى إلى اقتنائيا سكاء بطريؽ التدخؿ المباشر أك 

 بطريؽ التدخؿ غير المباشر . 

 أولا : التدخل المباشر . 

عف طريؽ يستطيع الجاني الاستيلبء عمى المعمكمات في ىذا الغرض سكاء 
لاستخراج المعمكمات مكتكبة عمى كرقة أك عف طريؽ قراءة  0استخداـ آلة طباعة 

المعمكمات التي تيمو مف خلبؿ شاشة الحاسب الآلي أك بسماع المعمكمات عف 
طريؽ الاستعانة بمكبر صكت كالأمثمة عمى ذلؾ حاليا في ظؿ التقدـ التكنكلكجي 

 الإجرامي. ىذا التدخؿ المباشر  كثيرة كشاىدة عمى

 كأخيرا قد يتحقؽ الغش بدكف تدخؿ في الكياف المنطقي أك في المعطيات 

مثاؿ : العامؿ الفني الذم لحظة أف يشاىد بطاقة الدفع الممغنطة الخاصة بو 
) إعادة مرة أخرل (   Repeatتمر بآلة إخراج الأمكاؿ قاـ بكضع أصبعو عمى زر 
مرة كىذا نادرا ما  71زيادة راتبو  كظؿ ضاغطا عميو كبذلؾ استطاع أف ينجح في

 يحدث إلا مف خلبؿ الجناة المتخصصيف . 
                                                           

1
رؼزجش آٌخ اٌطجبػخ ٟ٘ ٚحذح الاخشاج الأعبع١خ اٌّغزخذِخ فٟ اػذاد اٌّغزٕذاد اٌلاصِخ ٌلاعزؼّبلاد اٌّغزف١ذ٠ٓ فٟ ؽىً ِمشٚء ِثً  

 ز١ٍفْٛ . وؾٛف حغبثب اٌجٕه ٚإ٠صبلاد اٌىٙشثبء ٚفٛار١ش اٌ
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 ثانيا : التدخل الغير مباشر 

حيث يقكـ الجاني في ىذا الغرض بالاستيلبء عمى المعمكمات أثناء تحكيميا 
أك نقميا كذلؾ عف طريؽ تغيير مجراىا كيتـ ذلؾ بتركيب تحكيمة عمى الخط ) قد 
يككف مجرد خط تميفكني ( الذم يربط الكمبيكتر ) الحاسب الآلي ( بالمحطات 

 0الطرفية 

كبذلؾ يككف تطكير الحط بكسيمة ربط بيف أجيزة المعالجة الآلية لممعمكمات 
كبيف أجيزة الاتصالات كالتي قد فتح ليا آفاقا جديدة حيث أنو أصبح مف الممكف 

 الكشؼ عف المعمكمات أثناء نقميا أك تحكيميا. 

كذلؾ يمكف أف يتحقؽ الاستيلبء عمى المعطيات أك البيانات عف بعد ذلؾ أف 
متر كبالتالي فإف المعمكمات التي  011بلبت الربط تبث نبضات الكتركنية لمسافة كا

تنقؿ مف خلبؿ ىذه الكابلبت يمكف أف تنتج إشعاعات التي يمكف التقاطيا بمساعدة 
ذا زادت المسافة عف ذلؾ يمكف تركيب أجيزة أخرل لمتقكية.   مستقبؿ كا 

 ى ( بدون مقابل : تشغيل الكمبيوتر ) الحاسب الأل الفرع الثاني

إف الأمر يتعمؽ في ىذا الغرض بما يمكف تسميتو بسرقة ساعات عمؿ 
الكمبيكتر ) الحاسب الآلي ( ذلؾ أف الحاسب الآلي لا يعمؿ طكاؿ الكقت كبالتالي 
سعى الجاني إلى تشغيؿ النظاـ أثناء كقت فراغو سكاء لحسابو الشخصي أك لمنفعة 

 مف كذلؾ بدكف عمـ صاحب الجياز . شخص آخر ، خلبؿ فترة معينة مف الز 

كعادة ما تككف الأنظمة المشتركة عرضة ليذا النكع مف الاستغلبؿ نظرا لشدة 
حساسيتيا كسيكلة الحصكؿ عمى ممفاتيا السرية ، ففي ىذه الحالة يستغؿ الكمبيكتر 

                                                           
1
اٌّحطبد اٌطشف١خ ػجبسح ػٓ أجٙضح إدخبي ٚإ٘شاج ٌٍّؼط١بد ٚاٌّؼٍِٛبد رشرجط ػٓ ثؼذ ثٛحذح اٌّؼبٌجخ اٌّشوض٠خ ٌٍحبعت ػٓ  

طش٠ك لٕٛاد ارصبي اٌزٟ رفصً ث١ٓ اٌّحطخ ) اٌفشع ( ٚاٌحبعت اٌشئغٟ ٚاٌّحطبد اٌطشف١خ ٠ّىٓ أْ رٛضغ فٟ ِىبْ لش٠ت ِٓ 
ذ ػٕٗ ٚرغزخذَ  ػبدح ٘زٖ اٌّحطبد فٟ أػّبي اٌجٕٛن ٚؽشوبد اٌغ١بحخ ٚاٌطشاْ ، أظش / ِحّذ عؼ١ذ اٌحبعت أٚ فٟ أٞ ِىبْ ثؼ١
  111خؾجخ اٌّشجغ اٌغبثك ؿ 
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أك الحاسب الآلي . كفقا لشرائح الكقت الممنكحة لمعملبء ، خلبؿ فترة قصيرة نسبيا 
تتيح تنفيذا لبرامج كعند انتياء الكقت ما لـ يتفؽ عمى إعلبف الجياز بغمؽ البرامج  لا

كيبدأ تشغيؿ البرامج الأخرل حسب دكرىا كغالبا ما تككف ىذه الأنظمة شديدة 
الحساسية كيسيؿ الحصكؿ عمى ممفاتيا السرية ، كيكجد لدل عملبء نظاـ الكقت 

ف كانت غير متصمة بصكرة دائمة بالكمبيكتر ) الحاسب  المشترؾ كحدة طرفية كا 
الآلي ( كيتـ النداء لعى ىذا الأخير بكاسطة جياز تميفكني كيعتمد الكصكؿ إلى 

 الممفات عمى تحديد رقـ الحاسب ككممة السر . 

فقد حدث أف طالبا عبقريا في الخامسة عشرة مف عمره تمكف مف اختراؽ 
بذلؾ مف التصنت عمى  نظاـ أمف الحاسب الآلي في الكقت المشترؾ كتمكف

المحادثة التي أتاحت لو الفرصة بأف يتدخؿ كيدعي أنو أحد العملبء الممتازيف كمنذ 
ذلؾ قاـ بتعديؿ جميع المعمكمات التي تكصؿ إلييا دكف أف يشعر أحد مف المسئكليف 
ف كاف ىك الذم  كلـ يكف بالإمكاف الكشؼ عنو لكلا أنو ىك نفسو الذم أبمغ عنيا كا 

 الكقت المشترؾ بجريمتو ما كاف سيتـ التكصؿ إليو.  أبمغ خدمة

كفي جميع ىذه الحالات يحاكؿ الجاني الحصكؿ عمى معمكمات مف الجياز 
بصكرة غير مشركعة حيث لا يحؽ لو الاستيلبء عمييا كفي حالات أخرل يحاكؿ 
ايضا بدكف كجو حؽ ، الحصكؿ عمى خدمات بكاسطة الكمبيكتر ) الحاسب الآلي ( 

 ؿ الاستخداـ التعسفي للبمكانيات التي تقدميا بطاقات الائتماف . كمف خلب

 المبحث الثاني : الاستخدام التعسفي لبطاقات الائتمان الممغنطة . 

أدل إدخاؿ الحاسب الآلي في مجاؿ عمميات البنكؾ ، خصكصا في الادارات 
القائمة عمى تقديـ خدمة لمعملبء ، إلى تفتؽ الأذىاف عف أساليب إجرامية جديدة في 

 مجاؿ 



21 
 

ذلؾ أنو قد يسئ الجاني استخداـ بطاقة أك أجيزة التكزيع الآلي لمنقكد 
الأقصى المصرح لو بو مخالفا كيحصؿ عمى مبالغ تزيد رصيده أك تتجاكز الحد 

 بذلؾ شركط العقد المبرـ بينو كبيف البنؾ . 

يثير الاستخدام التعسفي لبطاقات الائتمان وأجيزة التوزيع الآلي لمنقود 
 مسألتين : 

الإمكانيات التي تقدميا بطاقات الائتماف الممغنطة كالجرائـ التي يمكف أف 
 ترتكب في ىذا المجاؿ . 

الإمكانيات التي تقدميا بطاقات الائتماف الممغنطة لبطاقات :  المطمب الأول
الائتماف أنكاع عديدة كتختمؼ فيما بينيا مف حيث أغراضيا كمزاياىا فمنيا ما 
يستخدمو العميؿ ) صاحب البطاقة ( في الكفاء كمنيا ما يستخدمو في سحب أكراؽ 

 البنكنكت مف أجيزة التكزيع الآلي لمنقكد . 

 إمكانية الدفع باستخداـ بطاقات الائتماف . :  الفرع الأول

 يوجد ثلاث أنواع من بطاقات الائتمان . 

 بطاقات الاعتماد  .0
 بطاقات ضماف الشيكات  .7
 بطاقات الكفاء المؤجمة .  .3

  :أولا : بطاقات الاعتماد 

كىذه البطاقات تسمح لحامميا بدلا مف تسكية حسابو فكرا أف يقكـ خلبؿ أجؿ 
مكشكؼ معيف مسبقا متفؽ عميو بتسديد ثمف مشترياتو عمى دفعات كذلؾ في حدكد 

كيتميز نظاـ ىذه البطاقات بما ينطكم عميو مف حؽ العميؿ في اعتماد حقيقي لدل 
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د عف ىذا الاعتماد فيذه البطاقات الجية المصدرة ليا نظير تمقي ىذه الأخيرة فكائ
 تعد إذف آداة حقيقية للبئتماف إلى جانب ككنيا آداة لمكفاء . 

 ثانيا : بطاقات الوفاء : 

كىذه البطاقات دكرىاىك أنيا آداء لمكفاء بثمف السمع كالخدمات التي يحصؿ 
حامؿ  عمييا العميؿ مف بعض التجار المقبكليف لدل الجية المصدرة لمبطاقة كلا يقكـ

البطاقة في ظؿ ىذا النظاـ بدفع ثمف السمغ كالخدمات التي يحصؿ عمييا فكرا أك 
نقدا أك بشيؾ كلكنو يقتصر عمى تقديـ بطاقة الكفاء خاصتو إلى الذم يقكـ بدكره 
بتدكيف بياناتيا في الفاتكرة مف ثلبث نسخ يكقعيا العميؿ يحتفظ التاجر باحداىا 

لثالثة لمبنؾ ، الذم يقكـ بتجميع الفكاتير المكقعة مف كيعطي الثانية لمعميؿ كيرسؿ ا
العميؿ لتسديد قيمتيا في نياية الشير الحالي مع خصـ المبمغ مف الحساب الجارم 

 لمعميؿ لديو . 

كنظر لأف العميؿ يتمتع بأجؿ فعمي لمكفاء بثمف السمع كالخدمات التي حصؿ 
 الكفاء المؤجمة .  عمييا فإف البعض يطمؽ عمى ىذا النكع تسمية بطاقات

 ثالثا : بطاقات ضمان الشيكات : 

تصدر البنكؾ ىذا النكع مف البطاقات لعملبئيا مف حاممي الشيكات كيضمف 
البنؾ بمقتضى ىذه البطاقات الكفاء في حدكد معينة بقيمة الشيؾ الذم يصدره 
حامميا كعميو يتعيف عمى حامؿ البطاقة عند سحب شيؾ لأحد التجار أف يتحقؽ 

مع البيانات المدكنة عمى  بطبيعة الحاؿ مف مطابقة البيانات المدكنة عمى البطاقة
 الشيؾ . 
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 إمكانية سحب أكراؽ البنكنكت بكاسطة البطاقات الممغنطة : الفرع الثاني : 

مف البطاقات التي تستخدـ في سحب أكراؽ البنكنكت مع كجكد  يكجد نكعاف
 بعض الخلبؼ بينيما مرجعو طبيعة السحب الذم يمكف أف يتـ . 

 أولا : بطاقات ضمان الشيكات : 

تعطي ىذه البطاقات لمعميؿ إمكانية السحب الأسبكعي أك الشيرم لمبمغ 
 محدد بكاطة شيؾ كذلؾ مف كؿ البنكؾ التي تنضـ ليذا النظاـ . 

 ثانيا : بطاقة السحب الآلي : 

تعطي ىذه البطاقة لمعميؿ الحؽ في سحب أكراؽ البنكنكت مف أجيزة التكزيع 
ؾ ذلؾ أنو تسييلب عمى العملبء كتكفير الإلكتركني كالآلي لمنقكد التابعة لمبن

احتياجاتيـ مف النقكد في كؿ كقت تنشئ البنكؾ منافذ لمتكزيع الآلي لأكراؽ البنكنكت 
 في أماكف كثيرة كخاصة مف المطارات كمحطات السكؾ الحديدية . 

وىكذ بعد أن عرضنا الإمكانيات التي تقدميا بطاقات الائتمان يتعين عمينا 
 ئم التي يمكن أن ترتكب نتيجة لمتعسف في استخداميا . أن نعالج الجرا
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 الجرائم التي تنجم عن استخدام بطاقات الائتمان الممغنطة:

قد ترتكب ىذه الجرائـ مف جانب العميؿ نفسو في حالة إساءة استخداـ 
 البطاقة كما قد تقع نتيجة لاستخداـ البطاقة غشا مف قبؿ الغير . 

 لتي يمكف أف ترتكب نتيجة لاساءة استخداـ العميؿ لمبطاقة : الجرائـ ا الفرع الأول

تفرض العقكد المبرمة بيف البنؾ كبيف العميؿ حامؿ البطاقة شركط معينة 
لا كاف مف حؽ البنؾ عدـ  يتعيف عمى ىذا الأخير مراعاتيا عند استخدامو لمبطاقة كا 

ساء استخداميا أثناء تجديد مدة البطاقة متى انتيت مدة صلبحيتيا أكبعد إلغائيا أك أ
فترة صلبحيتيا فإننا سكؼ نعالج كلب مف الفرضيف عمى حدة ، كالجرائـ التي يمكف 

 أف ترتكب في ىذه الحالة ىي : 

 استخداـ بطاقة انتيت مدة صلبحيتيا أك تـ إلغائيا  -0
 اء فترة صلبحيتيا مف جانب العميؿإساءة استخداـ البطاقة أثن -2

أولا : استخدام بطاقة الوفاء والسحب بعد انتياء مدة صلاحيتيا أو بعد 
 إلغائيا 

 استخدام بطاقة انتيت مدة صلاحيتيا : 

أجؿ في ىذه الحالة تسمـ بطاقة الائتماف لمدة محددة قد تككف لمدة عاـ فإذا 
ىذا التاريخ تعيف عمى العميؿ إعادتيا إلى البنؾ الذم أصدرىا كلكف قد يحدث أف 
يمتنع العميؿ عف إعادة البطاقة التي انتيت مدة صلبحيتيا إلى مصدرىا كيستمر مع 

 ذلؾ في استخداميا . 

 استخدام بطاقة تم إلغائيا : 
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قد يحدث أف يقكـ البنؾ مصدر البطاقة بإلغائيا أثناء مدة صلبحيتيا كذلؾ 
كجزاء لسكء استخداـ البطاقة مف جانب العميؿ فإذا ما تـ إلغاء البطاقة مف جانب 
البنؾ كتـ إخطار العميؿ بذلؾ فإنو يتعيف عمى العميؿ إعادة البطاقة إلى مصدرىا 

 ى مصدرىا كيستمر في استخداميا . كلكف قد يمتنع العميؿ مع ذلؾ عف ردىا إل

 ثانيا : إساءة استخدام بطاقة الوفاء والسحب أثناء مدة صلاحيتيا . 

قد يككف العميؿ سيئ النية كبالتالي قد يستغؿ بطاقتو في الحصكؿ عمى سمع 
كخدمات مف التجار دكف أف يككف بإمكانو كلا في نيتو سداد قيمة ما حصؿ عميو كقد 

يككف لديو رصيد أك يتجاكز الحد الذم يضمنو مصدر  يسحب شيكات دكف أف
البطاقة كقد يستخدـ بطاقتو في سحب أكراؽ البنكنكت دكف أف يككف لديو رصيد 

 كاؼ كبالتالي يجب أف نميز ىنا بيف ثلبث افتراضات : 

 إساءة استخدام بطاقات الوفاء :  -1

 كىنا يمكف أف تستخدـ البطاقة تعسفيا خلبؿ : 

سمع كخدمات تتعدل المبمغ الذم يضمنو  حصكؿ العميؿ عمى - أ
البنؾ . الأمر الذم يمتنع معو ىذا الأخير عف الدفع كبالتالي يككف 

 التاجر الذم تـ الشراء منو ىك الضحية : 
قد يحصؿ العميؿ عمى السمع أك الخدمات كلك أنيا تتجاكز  - ب

الأمكاؿ الجاىزة في حسابو إلا أنو لا تتجاكز الحد الأقصى الذم 
البنؾ كبالرغـ مف أف البنؾ سكؼ يقكـ بتسديد قيمة الفاتكرة يضمنو 

 لمتاجر ، إلا أنو سيككف ضحية الاخلبؿ 
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 اساءة استخدام بطاقات ضمان الشيكات :

الجريمة في ىذه الحالة بقياـ الجاني بسحب شيؾ يتجاكز المبمغ الذم تقع  
يضمنو مصدر البطاقة ، سكاء لدفع قيمة الفاتكرة لمتاجر أك سكاء بسحب نقكد 

 بشيؾ مف أحد فركع البنؾ غير ذلؾ الذم يكجد بو حسابو . 

 إساءة استخدام البطاقات في سحب أوراق البنكنوت من أجيزة الدفع
 :  الالكتركني

كىنا تقع الجريمة مف خلبؿ استخداـ الجاني بطاقتو في سحب أكراؽ البنكنكت 
مف مراكز التكزيع الآلي لمنقكد تزيد عمى رصيده بالبنؾ يتجاكز الحد الأقصى 
المصرح بو حيث أف أجيزة التكزيع الالكتركني لمنقكد غير مرتبطة بحسابات 

ذا كاف يكجد رصيد في العملبء . كبالتالي ليس في مقدكرىا معرفة ما إ
 الحسابات مف عدمو . 

الفرع الثاني : الجرائم التي يمكن أن ترتكب نتيجة استخدام البطاقات غشا من قبل 
 الغير . 

 أولا : حالة سرقة البطاقة أو فقدىا :

تعد سرقة البطاقة أك ضياعيا مف أىـ المشكلبت القانكنية التي يثيرىا  
التعامؿ بنظاـ بطاقات الائتماف ذلؾ أف السارؽ أك مف كجد البطاقة قد يستخدميا في 
الحصكؿ عمى السمع أك الخدمات مف التجار أك قد يسحب مبالغ بمكجبيا مف أجيزة 

 الدفع الالكتركني لمنقكد 
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 لسحب باستخدام بطاقة مزورة . ثانيا : حالة ا

كقد ظيرت فكرة تزييؼ البطاقات الممغنطة ككسيمة لمتحايؿ بيا الجاني عمى 
أجيزة التفتيش الآلي لممكاصلبت يمكنو المركر منيا بدكف دفع الأجرة كذلؾ في دكلة 
الامارات المتحدة كما يستخدميا الجاني لمدخكؿ بيا إلى أجيزة الدفع الالكتركني 

 البنكنكت بغرض السحب منيا . لأكراؽ 
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 الجرائم التي تقع باستخدام الكمبيوتر:الفصل الثاني 

 ) الحاسب الآلي ( كآداة إيجابية 

كىنا يتحقؽ التحايؿ عمى الحاسب الآلي بالتدخؿ في المدخلبت الخاصة أك 
 مف خلبؿ التدخؿ في البرامج المنطقية عمى جياز الكمبيكتر . 

 المبحث الأول : التدخل في المدخلات الخاصة بالكمبيوتر ) الحاسب الآلي ( 

مف الكاضح أف البيانات أك المدخلبت عبارة عف معمكمات مقدمة إلى الجياز 
مف أجؿ معالجتيا كباستخداـ أساليب يتخذىا الجاني لارتكاب جريمتو مف خلبؿ 

اؿ معطيات أك مدخلبت التدخؿ في تمؾ المدخلبت أك المعطيات فيك يقكـ بإدخ
كىمية أك يقكـ بتزكيرىا بالجياز للبعتداء عمى ىذه المعمكمات كليذا فإف المدخلبت 

 قد تككف كىمية أك قد تككف مزكرة . 

 المطمب الأول :

 إدخال معطيات أو مدخلات وىمية .  

فكما نعمـ أف الكمبيكتر يقكـ بتخزيف أم معمكمات يقدميا اليو الانساف فإذا ما 
خراجيا خاطئة.  قدـ  إليو معمكمات خاطئة فإنو يقكـ بنسخيا كا 

 المطمب الثاني : 

 تزوير المعطيات المخزنة بالجياز : 

كيتـ التزكير ىنا مف خلبؿ استبداؿ المعطيات ) المدخلبت ( أك البيانات 
 المخزنة أك سكاء عف طريؽ المحك لبعض البيانات عمى الجياز . 

 طيات الفرع الأول : استبدال المع
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كسكؼ نعطي مثاؿ عمى ذلؾ حيث يكصى في بعض الشركات احتساب أجر 
ؿ العامؿ مف خلبؿ عدد الساعات العمؿ الفعمية التي عمؿ بيا حيث يكجد لكؿ عام

دكسيو بو اسمو كرقمو قيده لكف تحديد ساعات العمؿ يتـ عف طريؽ إيلبج البطاقة 
التي يحمميا العامؿ في جياز الكمبيكتر عند دخكلو لمقر العمؿ كعند انصرافو منو 
كالغش ىنا يتـ بقياـ المسئكؿ عف جياز الكمبيكتر باستبداؿ رقـ القيد الخاص بو برقـ 

ذم سبؽ أف أدل ساعات عمؿ أكثر منو كمثؿ ىذا القيد الخاص بأحد زملبئو كال
الغش لا يمكف ضبطو لأف الغير الذم تـ داخؿ جياز الكمبيكتر لا يمكف كشفو لأنو 
لا يكجد لو أثر في الدكسيو الخاص حيث لا تدكف فيو ساعات العمؿ التي أديت 

 بالفعؿ. 

 الفرع الثاني : المحو لبعض البيانات لممعمومات من عمى الجياز : 

 20111كىنا نجد مثاؿ لقضية قاـ فييا أحد المسئكليف بالاستيلبء عمى مبمغ 
ألؼ دكلار كانت قد أرسمتو أحد شركات التاميف لصالح أحد المراكز الطبية كقاـ بفتح 
حسابات كىمية خاصة بو ككضع المبمغ فيو ، كحتى تتـ ىذه العممية بنجاح قاـ 

لممركز الطبي كىي حسابات  المسئكؿ بمحك حسابات مف سجلبت الكمبيكتر
 المتكفييف كذلؾ إما بجعميا غير قابمة لمتحصيؿ . 

ما بحذفيا مف الممفات كقد استخدـ ىذا الأسمكب في صناديؽ المعاش أيضا  كا 
في بعض الدكؿ الأكربية حيث لاحظت الحككمة أف عدد غير عاد مف المحاليف إلى 

أنو بمجرد التبميغ عف حالات المعاش يختفي خلبؿ فترة الصيؼ كتفسير ذلؾ يمكف 
الكفاة فإف المتخصصيف المسئكليف عف نظاـ المعاشات يقكمكف بتغير عناكيف 

 المتكفييف حتى لا يمكف استدعائيـ إلى الادارة الخاصة بالمراقبة . 
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 المبحث الثاني :

 التدخل في الكيان المنطقي لمجياز أو الكمبيوتر .  

 احدل صكرتيف : كيأخذ ىذا التدخؿ 

 اجراء تعديلبت في البرنامج الجاىز أك  -0
 خمؽ برنامج جديد .  -7

 مجالمطمب الأول : تعديل البرنا

كىنا يسجؿ الحاسب الآلي بصكرة سمبية المعطيات المرسمة إليو كيسترجعيا 
في صكرة معمكمات كلأف الكمبيكتر ليست لديو ممكة التمييز لأنو آلو فإنو لا يستطيع 

 التمييز بيف الحقيقة كالخياؿ كيأخذ الغش في ىذا الفرض أشكاؿ ثلبثة . 

 الفرع الأول : التلاعب في البرنامج : 

مى ذلؾ قياـ مكظؼ صدر قرار بفصمو مف العمؿ بسبب أنو تسبب كمثاؿ ع
في إفلبس المشركع الذم كاف يعمؿ بو ، انتقاما مف المسئكليف عنو كذلؾ بأف برنامج 

أشير إلى اختفاء البيانات المتعمقة  2جياز الكمبيكتر بشكؿ ما يؤدم خلبؿ مدة 
 بديكف المشركع : 

ف كاف الكمبيكتر يؤدم مياما بسيطة كيكجد تمؾ الأسمكب في مجاؿ التكثيؽ  كا 
في ىذا الصدد ، حيث تقتصر ميمتو عمى الجمع كالضرب كالقسمة كالتزكير يتـ مف 

ا ر ؿ عمى الممفات كيعدؿ الأرصدة كنظىذه الحالة حتى يتمكف الجاني خمف الحصك 
لأف ميزاف العملبء يسحب آليا بكاسطة المعالجة الآلية لممعمكمات يستطيع المبرمج 

كصكؿ إلى الأرصدة كلعمؿ عمى أف تصبح متساكية بعد استقطاع مبمغ ضخـ منو ال
 يصرؼ لحاممو .  ؾبشرط أف يككف ىك نفسو المبمغ المختمس بكاسطة شي
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 الفرع الثاني : اختلاس نتائج الحساب والادارة 

حيث يقكـ الفاعؿ في ىذا الفرض بالبحث في دكاليب الترتيب ) سمة 
الميملبت ( عف الأشرطة الممغنطة التي يفترض نظريا سحبيا بعد الاستخداـ كأنيا 
أصبحت في سمة الميملبت كيقكـ الفاعؿ بالنقؿ الالكتركني لمحتكيات ىذه الشرائط 

ـ يقكـ بالنقؿ الالكتركني ثـ يقكـ بالنقؿ الالكتركني لمحتكيات ىذه الشرائط ث
 لمحتكيات ىذه الشرائط ثـ يقكـ بالنقؿ كىذا الأسمكب يعرؼ باسـ التجسس الصناعي 

كىناؾ طريقة أخرل لتسريب المعمكمات تكمف في نسخيا عف بعد فقد امتشفو 
العسكريكف الأمريكيكف عقب عكدتيـ مف فيتناـ أنو تـ خمسة تزكيد عدد مف أجيزة 

 بيـ بأجيزة أرساؿ سرية . الكمبيكتر الخاصة 

 الفرع الثالث : تغير برنامج نظام التشغيل : 

برنامج نظاـ التشغيؿ ىك برنامج عاـ يحكـ عمؿ الكمبيكتر نفسو كيتحقؽ 
الغش أك التحايؿ في ىذه الحالة بتزكيد البرنامج بمجمكعة تعميمات إضافية كيسيؿ 

ع المعطيات التي يتضمنيا الكصكؿ إلييا فقط بكاسطة شفرة تتيح الحصكؿ عمى جمي
الكمبيكتر ، كقد ابتكر ) رفيكف ( كىك أكبر نصاب أمريكي ىذه الكسيمة التي تكمف 
في إقحاـ برنامج غير مصرح بو ضمف البرامج المسمكح بيا لمكصكؿ إلى خفايا 
الكمبيكتر كيلبحظ بقية مستخدمي الكمبيكتر أم شئ غير طبيعي تظؿ الحكاجز كما 

 مفات . ىي بيف مختمؼ الم

 المطمب الثاني : خمق برنامج جديد 

حيث يقكـ الجاني بذكائو في ىذه الحالة بإعداد برنامج كىمي بأكممو أك يخمؽ 
 برنامج ناقص مف الناحية الفنية  
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 الفرع الأول : خمق برنامج وىمي بأكممو . 

كىذا البرنامج يصمـ بأكممو في ىذه الحالة مف أجؿ ارتكاب الجريمة مثاؿ 
لؾ ما قامت بو احدل الشركات الأمريكية عف طريؽ الحاسب الآلي خاصتيا عمى ذ

معانا في  20111مف اصطناع كثائؽ تأميف لأشخاص كىمييف بمغ عددىا  كثيقة كا 
التمكيو زكدت ىذه الكثائؽ بتغيرات في العناكيف كالأكضاع الاجتماعية زكدت ىذه 

مع اعتبار بعض المؤمف عمييـ الكثائؽ بتغيرات في العناكيف كالأكضاع الاجتماعية 
الكىمييف أمكات ، كبعد ذلؾ قامت الشركة ببيع ىذه الكثائؽ لأشخاص آخريف 
كحصمت في المقابؿ ذلؾ عمى عمكلات مف شركات التاميف التي تعمؿ لحسابيا 

مميكف دكلار كلضماف نجاح العممية يقكـ الجناة بكضع شفرة  711كالتي بمغت 
تو بدقة تامة بحيث لا يظير في الطبعة إلا الكثائؽ خاصة في البرنامج تمت برمج

السميمة تماما كبالتالي لا يتمكف المراقبيف المالييف الذيف يعممكف بالشركة التي كقعت 
 العمكلات مف اكتشاؼ الكثائؽ الكىمية . 

 مثال عمى ذلك . 

ما قاـ بو أحد العامميف في مجاؿ الحاسب الآلي ) الكمبيكتر ( الذم كاف 
احتياجاتو مف أحد المحاؿ الكبرل في باريس بكاسطة بطاقة ائتماف مزيفة  يشترم

ككاف قد برمج الكمبيكتر بميارة بحيث لا يقيد عمى الحسابات الخاصة بأصحاب 
البطاقات الحقيقية ثمف المشتريات التي تمت بالبطاقات المزكرة ككانت الصدفة 

 تفتيش فنيا كاف مستحيلب . كحدىا ىي سببا في الكشؼ عف عممية الغش ىذه لأف ال

 الفرع الثاني : إعداد برنامج ناقص من الناحية الفنية : 

كىنا يقكـ الجاني بادخاؿ فجكات في برنامج الكمبيكتر ذلؾ أف المبرمجيف 
حينما يقكمكف بإعداد برنامج الكمبيكتر فإنو يترككف فكاصؿ في البرنامج حتى 
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أك إحداث مخارج يستطيعكف تنفيذ التعديلبت الضركرية بإدخاؿ شفرات إضافية . 
ذا كاف مف المفركض أف تنزع ىذه الفجكات عند الانتياء مف البرمجة إلا  كسيطة كا 
أنو كثيرا ما يضعيا المبرمج مف أجؿ استخداميا فيما بعد بطريؽ الغش أك إنيا تنسى 

المعقدة بسبب عدـ إتقاف التصميـ ، كبالتالي  بطريؽ الخطأ خاصة في البرامج الكبرل
تككف فرصة يستطيع أف يتدخؿ مف خلبليا الجاني كيخفي تعميماتو بحيث يتعذر 

 عمى المراقبة الداخمية لمكمبيكتر معرفة ما يدكر . 

كبذلؾ بعد ما سبؽ نككف قد أحصينا في ىذا الفصؿ الأساليب الفنية التي قد 
يمجأ إلييا الجاني في التحايؿ أك الغش عمى الكمبيكتر مف أجؿ ارتكاب جريمتو كلقد 
تبيف لنا مف خلبؿ العرض السابؽ المتكاضع أف الكمبيكتر يعد خطرا حقيقيا كجسيما 

ير متكقعة كقد حاكؿ الفقو كالقضاء في الدكؿ فقد تتكلد عنو جرائـ عديدة مبرمجة كغ
المتقدمة تطكيع النصكص التشريعية في محاكلة لصد سرياف تمؾ النصكص عمى 

والسؤال ىنا ىل النصوص ) ىذا النكع مف الجرائـ الجديدة خاصة في مجاؿ الأمكاؿ 
 القائمة في القانون الجنائي المصري تكفي لمواجية الجرائم الناشئة عن الجرائم

الالكترونية أم أنو يجب أن يتدخل المشرع لسن النصوص اللازمة لمواجية ىذه 
  ؟(الجرائم .

كىنا للبجابة عمى ىذا السؤاؿ أف نبحث في قانكف العقكبات عف النصكص 
التي يمكف أف تطبؽ عمى ىذه الجرائـ لنرل إلى ام مدل يمكف تطبيؽ النصكص 

أك خيانة الأمانة عمى ىذه الفركض . التي  القانكنية المتعمقة مثلب بالسرقة أك النصب
 تثير ذاتيتيا الخاصة مف الصعكبات بالنظر إلى مبدأ شرعية الجرائـ كالعقكبات 
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 الباب الثاني

 دراسة تحميمية وتأصيمية لمجرائم الالكترونية عمى الأموال :

كسكؼ نتناكؿ في ىذا الباب الجرائـ التي تقع باستخداـ الكمبيكتر كالتي 
ت اعتداء عمى الذمة المالية لمغير كاليدؼ مف ىذا التناكؿ ىك معرفة ما إذا تضمن

كانت نصكص قانكف العقكبات المصرم كخاصة المتعمقة بجرائـ السرقة أك النصب 
أك خيانة الأمانة تكفي لمكاجية ىذه الجرائـ الجديدة أـ أنيا لا تفي بالغرض المطمكب 

مة لمكاجية الجرائـ الجديدة تثكر في ظؿ ذلؾ أف مشكمة عدـ كفاية النصكص القائ
النظـ القانكنية التي تعتنؽ مبدأ التفسير كالضيؽ كالتي تتسـ تشريعاتيا بالكضكح 

 كالتحديد . 

كسكؼ نتناكؿ في ىذا الباب جريمة السرقة لبياف مدل انطباؽ اركانيا 
إذا ما تبيف كعناصرىا القانكنية عمى جرائـ الأمكاؿ الناشئة مف استخداـ الكمبيكتر ف

أف النصكص القائمة لا تكفي لمكاجية مثؿ ىذه الجرائـ الجديدة فإف ما نتكصؿ  لنا
إليو مف نتائج يككف بمثابة اجتياد مطركح أماـ الباحثيف كالميتميف بالتشريع كالقائميف 
عمى تطبيقو كعميو سكؼ نتناكؿ ايضا المسئكلية المدنية الناشئة عف الاستخداـ 

 الائتماف . التعسفي أمر غير مشركع لبطاقات 
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 الفصل الأول : 

 السرقو

في ظؿ قانكف العقكبات المصرم الحالي لا يعد سرقة إلا ما تضمف استلبء 
الجاني عمى ممكية ماؿ الغير بدكف رضائو ، دكف استيلبئو عمى مجرد الحيازة 
كاسترداد المالؾ لحيازة الماؿ المرىكف الذم أصبح جريمة قائمة بذاتيا كفقا لنص 

ع ( كدكف استيلبئو عمى مجرد المنفعة كىك لا يعاقب عميو عمى الأقؿ 333المادة )
 بكصفو سرقة . 

ع ( بقكلو ) كؿ مف  300كقد عرؼ المشرع المصرم السرقة في المادة )
 اختمس منقكلا مممكؾ لغيره فيك سارؽ ( 

رقة خلبؿ الركف المادم لجريمة السرقة ) المبحث سكليذا سكؼ نتحدث عف ال
المبحث الثاني ) القصد الجنائي ( كذلؾ لبياف مدل انطباؽ جريمة  الأكؿ ( كفي

السرقة عمى الجرائـ الناشئة عف استخداـ الكمبيكتر سكاء المتعمقة بالاستخداـ الغير 
 مشركع لممعمكمات أك الاستخداـ التعسفي لبطاقات الانترنت الممغنطة. 

 المبحث الأول : 

 الركن المادي 

كسكؼ نتحدث ىنا عف حالتي الاستخداـ غير المشركع لممعمكمات 
كالاستخداـ التعسفي لبطاقات الائتماف في ضكء الركف المادم لجريمة السرقة كذلؾ 

 لبياف ما إذا كانت الحالات تدخؿ في ىذا الركف مف عدمو . 

 المطمب الأول : الركن المادي الاستخدام غير المشروع لممعمومات . 
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تتمثؿ الجرائـ الناشئة عف الاستخداـ غير المشركع لممعمكمات في استيلبء 
عمى الرغـ مف أنو ليس لو  الكمبيكترالجاني عمى المعمكمات المخزنة في جياز 

الحؽ في الحصكؿ عمييا كلكف إذا كانت ممكية ىذه المعمكمات لمغير كىذا ىك 
فإننا سكؼ نناقش عنصرم العنصر الثالث لمركف المادم لمسرقة ،  تثير مشكمة 

 الاختلبس كمحؿ ىذا الاختلبس . 

 الفرع الأول : الاختلاس 

كيعني الاختلبس كفقا لمنظرية التقميدية نقؿ الماؿ أك نزعو مف المجني عميو 
دخالو في حيازة الجاني بغير عمـ المجني عميو ، كرضائو ، كليذا لتحقيؽ معنى  كا 
الاختلبس لابد مف فعؿ أك حركة مادية يتـ بيا أخذ الشئ أك نزعو مف مالكو أك 

ناء عمى ذلؾ التعريؼ إنو إذا لـ يحصؿ حائزه كينقؿ إلى حيازة الجاني الشخصية كب
نقؿ الماؿ مف حيازة صاحبو بؿ أعدمو الجاني في مكانو فإف الفعؿ لا يشكؿ اختلبسا 
ككذلؾ إذا كاف الشئ مكجكد بصفة مسبقة في حيازة الجاني كلكنو رفض أف يرده إلى 

 مالكو أك تصرؼ فيو إضرارا بيذا الأخير . 

ع عميو ثـ قضى بممكيتو كلـ ينازعو في فمثلب مف كاف تحت يده ماؿ متناز 
الدعكل أك رفض أف يرده لمف حكـ لو كاستمر في جني ثماره أك تصرؼ فيو لا يعد 

 سارقا كينفي ىذا الاختلبس : 

كذلؾ تسمـ الشئ الذم يصدر عنو ذم صفة بإدراكو كاختياره طالما كاف 
س إذا كاف تسمـ التسميـ صادرا عف شخص مميز كعف إرادة حرة فلب ينتفي الاختلب

الشئ قد حصؿ مف صبي غير مميز أك مف شخص مجنكف فإذا ما تكافرت في 
التسميـ الشركط السابقة فإنو ينفي الاختلبس حتى كلك كاف مشكبا بغمط أك كاف 

 نتيجة تدليس . 
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نخمص مما سبؽ إلى أف فكرة الاختلبس ليا مدلكؿ أكسع في ظؿ النظرية 
كقد أخذ القضاء الفرنسي بيذه النظرية التي   GORCONالتقمميدية كظؿ نظرية 

يرتبط بيف فكرة الحيازة المدنية كفعؿ الاختلبس ، كتتكمـ عف التسميـ بقصد تمكيف 
سبيميا إلى القضاء المصرم  GORCONاليد العارضة ، كبالمثؿ فقد لاقت نظرية 

د لمحيازة أك بقصد تمكيف اليحيث استعانت أحكامو بفكرة التسميـ غير الناقؿ 
بنفي عنصر الاختلبس في جريمة  ومن ذلك ما قضت بو محكمة النقضالعارضة 

السرقة الذم ينقؿ الحيازة أما مجرد التسميـ المادم الذم لا ينقؿ الحيازة كتككف بو يد 
المستمـ عمى الشئ عارضة فيي تنفي الاختلبس ، فإذا كاف الثابت بالحكـ أف المتيـ 

أه في نفس المجمس كيرده في الحاؿ ثـ عمى تسمـ السند ليعرضو عمى شخص ليقر 
اثر تسممو إياه أنكره في نفس المجمس فإنو يعد سارقا لأف التسميـ الحاصؿ ليس فيو 

  0أم معنى مف معاني التخمي عف السند . 

" إذا كانت الكاقعة الثابتة بالحكـ ىي أف المتيـ طمب  كما قضت أيضا بأنو
مف المجني عميو أف يطمعو عمى الدفتر المدكف فيو الحساب بينيما فسممو لو فيرب 
بو كلـ يرده إليو فإف المجني عميو لا يككف قد نقؿ حيازة الدفتر كاممو إلى المتيـ 

نما سممو إليو ليطمع عميو تحت إشرافو كمراقبتو عمى م ا ىك مدكف بو ثـ يرده في كا 
 الحاؿ فيد المتيـ عمى الدفتر تككف مجرد عارضة كرفضو رده كىركبو بو يعد سرقة . 

والتساؤل الذي يثور ىل الجرائم الناشئة عن الاستخدام غير المشروع 
لممعمومات ممن ليس لو الحق في الاطلاع عمييا يدخل في مفيوم الاختلاس 

، في الحقيقة أف الاستيلبء عمى المعمكمات  ة السرقةوبالتالي يقع تحت طائمة جريم
المسجمة عمى اسطكانات أك عمى شرائط ممغنطة أك عمى أكراؽ في مرحمة ما قبؿ 
تشغيؿ الجياز لا يثير مشكمة حيث أف الشئ الذم كقع عميو الاختلبس ىك شئ 

                                                           
1
،  615ؿ   377، سلُ  5جـ  ٠1942ٕب٠ش  2،  595ؿ  319سلُ  5ِجّٛػخ اٌمٛاػذ اٌمب١ٔٛٔخ جـ    1941د٠غّجش  19ٔمض  
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تشغيؿ مادم يمكف نقمو أك انتزاعو مف مكانو أما الاستيلبء عمى المعمكمات أثناء 
 الجياز فلب يعد اختلبسا كفقا لممفيكـ التقميدم لمكممة . 

 مثال ذلك : 

حالة سماع الجاني مثلب لممعمكمات التي تيمو مف خلبؿ مكبر صكت 
 بالجياز أك قراءة المعمكمات التي يبحث عنيا مف خلبؿ شاشة جياز الكمبيكتر 

شاىدة بدكف نعـ أف الجاني اطمع عمى المعمكمات عف طريؽ السمع أك الم
عمـ كعمى غير إرادة صاحبيا الشرعي إلا أنو لا يكجد أم شئ مادم بيف يدم 
الجاني ، يضاؼ إلى ذلؾ أنو لا يمكف تطبيؽ أحكاـ سرقة التيار الكيربائي عمى 
حالة الاطلبع بطريؽ غير مشركع عمى المعمكمات عف طريؽ السمع أك المشاىدة 

 يتعارض مع مبدأ شرعية الجرائـ كالعقكبات  كذلؾ حتى لا تقع في حظيرة القياس التي

أف الاختلبس يمكف أف   gorconكذلؾ يترتب عمى اعتناؽ القضاء لنظرية 
يتحقؽ عمى الرغـ مف عغدـ النقؿ المادم لمشئ فالحركة المادية لنقؿ الشئ مكضعو 
ليست بذات تأثير فيعد سارقا كاضع اليد الذم يستكلى عمى الشئ الذم كاف بيف يديو 

 وىذا ما قضت بو محكمة النقض الفرنسية حيثنو اغتصب حيازة لـ تنقؿ إليو ، لأ
أدانت عامؿ مبيعات عف جريمة سرقة لأنو قاـ بنسخ مستندات سرية كمحظكر 
خركجيا مف المشركع عف طريؽ التصكير كذلؾ لتحقيؽ نفع خاص بو ذلؾ لأنو 
بتصكير المستندات لأغراض شخصية ، بدكف عمـ كعمى غير إرادة صاحبيا الشرعي 

ناء المدة اللبزمة يككف الجاني قد استكلى عمى ىذه المستندات بطريؽ الغش أث
وىو المعالجة الآلية لممعمومات قضت لنسخيا كفيما يتعمؽ بالمكضكع محؿ البحث 

بإدانة مكظؼ سابؽ في شركة بيجك ، عف جريمة  () نيبمير بفرنسامحكمة جنح 
سرقة لأنو بمناسبة نسخ اسطكانة ممغنطة لحساب الشركة قاـ بتصكير نسخة كاممة 
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شركة ) بيجك ( كآخريف كذلؾ لأف الجاني قد استكلى  مف أحد البرامج التي أعدتيا
 عمى ىذه المستندات كاحتجزىا دكف أف تككف الحيازة قد سممت إليو . 

 الفرع الثاني : المال محل الاختلاس 

عقكبات إلا عمى ماؿ منقكؿ أم  300لا تقع جريمة السرقة طبقا لنص المادة 
لقانكف أف يككف محلب لمتنمميؾ أنو كؿ شئ ذم كياف مادم مممكس يصمح في نظر ا

كبالتالي فلب يصمح محلب لمسرقة الأمكاؿ المعنكية كالأفكار كالآراء كالابتكارات لأنيا 
ليست منقكؿ مادم يمكف انتزاعو كلكف المحررات المثبتة ليذه الأمكاؿ المعنكية نظرا 

كر تسائؿ لككنيا أشياء مادية ، ىي التي يمكف أف تككف مكضكعا لمسرقة كبالتالي يث
 ىنا : 

ىل تعتبر الاشعاعات الصادرة من جياز الكمبيوتر والمعمومات المختزنة 
 ع .  311عميو بمثابة منقول وفقا لنص المادة 

ع تعتبر الاشعاعات كالمعمكمات  300كالاجابة : أنو كفقا لنص المادة 
 300لمادة كبالتالي لا ينطبؽ عمييا االمختزنة في جياز الكمبيكتر لا تعتبر منقكلا 

 عقكبات لجريمة السرقة 

 أولا : بالنسبة للاشعاعات الصادرة من جياز الكمبيوتر : 

ففي فرنسا فقط قضت بعض المحاكـ الفرنسية إلى أف بعض القكل 
 الكيركمغناطيسية مثؿ الكيرباء ىي أشياء كبالتالي يمكف أف تككف محلب لمسرقة . 

حيث قضت بأف التيار  0 المصرية ضوىذا ما ذىبت إليو أيضا محكمة النق
الكيربائي مما تتناكلو كممة منقكؿ ، إذ المنقكؿ ىك كؿ شئ ذم قيمة مالية يمكف 

                                                           
1
  1112ؿ  194سلُ  13ِجّٛػخ أحىبَ ِحىّخ إٌمض ط  1981ٔٛفّجش  17ٔمض  
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حيازتو كنقمو كىذه الخصائص متكفرة في الكيرباء ، كيطبؽ ىذا المبدأ أيضا عمى 
كؿ قكة أك طاقة يمكف أف تخضع لسيطرة الإنساف كيككف بكسعو أف يكجييا عمى 

 يحقؽ منفعتو كمف ىذه القكل القكل النككية .  النحك الذم

ىذا المبدأ عمى تحكيؿ شخص مسار  وقد طبقت محكمة النقض المصرية
خط تميفكني خاص بأحد الأشخاص إلى منزلو كاستعمالو طكاؿ الكقت مدة تعطمو في 
منزلو ، كبالتالي فإنو بذلؾ يككف قد استكلى عمى الطاقة الكيركمغناطيسية التي تعمؿ 

ى نقؿ الصكت عبر الأسلبؾ التميفكنية فيك قد سيطر عمييا كاستعمميا دكف أف عم
 يؤدم المقابؿ لذلؾ 

ل البعض أيضا ىل يصمح الارسال الاذاعي أو التميفوني لأن ءوقد تسا
 يكون محلا لجريمة السرقة ، أو محل لمجرائم الالكترونية ؟؟ 

كيركمغناطيسية يحمميا الأثير فيتـ الإرساؿ التميفزيكني أك الاذاعي مكجات 
كينتقؿ بالصكت كالصكرة كالراجح في الفقو أنيا تعد جريمة سرقة إذا تمكف  الارساؿ

الجاني مف السيطرة الفعمية عمى الإرساؿ أم إذا تمكف مف حيازتو بحيث يحرـ الكافة 
نيا مف الإفادة منو كبغير ىذا ينتفي عنصر مف عناصر الركف المادم لمسرقة كىك أ

نشاء حيازة جديدة .   حيازة كا 

وبالتالي ىنا : ىل يمكن أن نطبق أحكام مواد سرقة التيار الكيربائي عمى 
 الاشعاعات الصادرة من جياز الكمبيوتر ؟ 

كالإجابة : يرل البعض أف ىذه الاشعاعات تعد بمثابة قكل كلكف مف الصعب 
ى قيمة مف الممكف قياسيا تقديرىا كيرل البعض الآخر أف ىذه الاشعاعات تنطكم عم

كالحقيقة مع التطكر العممي التكنكلكجي ةالحالي فقد أضفا عمى بعض القكل الغير 
مممكسة قيمة اقتصادية ، كلكف إعمالا لمبدأ شرعية الجرائـ كالعقكبات فإننا نرل عدـ 
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مد أحكاـ مكاد قانكف سرقة التيار الكيربائي عمى الاشعاعات التي تصدر مف جياز 
يكتر لأف ذلؾ لا يككف إلا بالمجكء إلى القياس الذم يتعارض مع مبدأ الشرعية الكمب

كلكف يجب عمى المشرع أف يتدخؿ لمعقاب عمى مثؿ ىذه التصرفات الخطرة بنص 
 خاص . 

 ثانيا : بالنسبة لممعمومات المختزنة عمى جياز الكمبيوتر : 

إف المعمكمات المختزنة عمى جياز الكمبيكتر لا تعتبر في حد ذاتيا منقكلا 
ماديا فلب يتصكر انتزاع حيازتيا كلا تككف مف ثـ محلب لمسرقة ، إلا أف السندات 
المثبتة ليا أك التي تككف كسيمة تسجؿ عمييا تصمح مكضكعا لمسرقة لأف ليا كياف 

المختزنة في الكمبيكتر عمى ركيزة سكاء مادم كبالتالي فإذا ما تجسدت المعمكمات 
كانت ممؼ أك شريط ممغنط فإننا نككف بصدد منقكؿ مادم يصمح مكضكعا لمسرقة 
ف كاف مف غير المتصكر سرقة شئ غير مادم عمى  ، كىذا أمر طبيعي لأنو كا 
استقلبؿ فإف ذلؾ مرجعو إلى طبيعة ىذا الشئ نفسو بحيث إذا أمكف تحييزه داخؿ 

لاستئثار بو أم إخراجو مف حيازتو لصاحبو إلى حيازة الجاني فإنو يقع إطار معيف كا
تحت طائمة السرقة . كالسرقة تشمؿ في ىذه الحالة الإطار المادم ) الاسطكانة ( أك 
 الشرائط الممغنطة كما تحكيو ىذه الاسطكانات أك يحكيو ىذا الاطار مف المعمكمات. 

تر كلك أنيا تبدكا كنتاج لنشاط أما الصكرة التي تظير عمى شاشة الكمبيك 
إنساني كيمكننا تقديرىا بالجيد الفني الذم يبذلو المختص إلا أنيا لا تعتبر بمثابة > 

 منقكلة < كبالتالي لا تصمح لأف تككف محلب لمسرقة . 

ويرى فريقان من الفقو أن المعمومة في حد ذاتيا تصمح لأن تكون موضوعا 
 ض الحجج القانونية ومنيا : لمسرقة ويستندون في ذلك إلى بع
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: أف الاستيلبء عمى المعمكمة يمكف أف يتحقؽ عف طريؽ السمع أك  أولا
المشاىدة كمف ثـ فإف المعمكمة يمكف أف تنتقؿ مف عقؿ إلى عقؿ آخر كفي ىذه 
الحالة يمكف صب المعمكمة في إطار مادم ، كذلؾ عف طريؽ تحييزىا داخؿ إطار 

قؽ ذلؾ إذا قاـ الشخص الذم التقط المعمكمة عف طريؽ معيف كالاستئثار بو ، كيتح
السمع أك المشاىدة تبدكا فييا عمى دعامة ثـ يعرضيا لمبيع مثلب ، حيث لـ يعد 
صاحب المعمكمة الشرعي ىك الكحيد صاحب الحؽ في احتكارىا ، أما إذا احتفظ 

مادية  الشخص بالمعمكمة التي التقطيا في ذىنو دكف تسجيؿ أك تدكيف عمى دعامة
 فإنو لا يقع تحت طائمة قانكف العقكبات . 

إف المعمكمة قابمة لمتحديد كالقياس مثميا في ذلؾ الطاقة الكيربائية :  ثانيا
كلكف يرد عمى ذلؾ بأف المعمكمات غير قابمة لمقياس أك التحديد كلا يجكز الخمط بيف 

اؼ إلى ذلؾ ىناؾ المعمكمة كماليا مف قيمة حتى يمكف القكؿ بأف المعمكمة ماؿ يض
اختلبؼ مف حيث الطبيعة بيف الطاقة الكيربائية كالتي ىي حقيقةمادية حتى كلك 
كانت غير مممكسة كبيف المعمكمة المختزنة في ذاكرة الكمبيكتر كالتي يجرم البحث 

 عف حماية محتكاىا الفكرم . 

كقد سار في ىذا الاتجاه بعض التشريعات الأجنبية التي تعتبر المعمكمات 
كالمعطيات بمثابة جزء مف الذمة المالية لمشخص فلب يميزكف بيف الاعتداء الذم يقع 
عمى الذمة المالية كبيف الاعتداء الذم يقع عمى المعمكمات أك المعطيات أك البيانات 

: الماؿ " بأنو كؿ شئ لو  ا قوانين تعرففقد أصدرت بعض الولايات في أمريك، 
قيمة مالية كىذا التعريؼ يشمؿ الأمكاؿ غير المادة أك المعنكية كالمعطيات كالبيانات 
التي تمت معالجتيا آليا كالكيانات المنطقية كالبرامج كالكاقع حاليا إذا قمنا بتطبيؽ 

عمكمات كالبيانات نصكص السرقة خاصثثة في ظؿ تشريعاتنا الحالية عمى اقتناء الم
 يصطدم بعقبات منيا عمى سبيل المثال : 
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أف الاعتداء في السرقة ينصب عمى ممكية الأمكاؿ المنقكلة بحرماف صاحبيا 
منيا بصفة دائمة فالقانكف لا يعاقب عمى سرقة المنفعة ، كبالتالي فإف ىناؾ مف 

ار تجارية المعمكمات ذات القيمة الاقتصادية الضخمة مثؿ تمؾ المتعمقة بأسر 
كالصناعية كالتي يجب حمايتيا جنائيا ذلؾ لأف المنافسة الشرسة التي يمكج بيا عالـ 
التجارة كالصناعة في الكقت الحاضر دفعت بعض الأفراد إلى البحث بشتى الطرؽ 
عف المعمكمات التي تتعمؽ بمشركعات تجارية ليستخدمكنيا ضد أصحاب ىذه 

ما بغرض التكصؿ إلى المشركعات أما الابتزاز الأمكاؿ ت حديد التيديد بإفشائيا ، كا 
أسرار التصنيع التي يمكف بيعيا لممشركعات المنافسة الأمر الذم يؤدم إلى ىدـ 

 شركات المجني عمييا 

كىنا عمينا أف نمفت الانتباه إلى المشرع لأف يتدخؿ بنص خاص ليعاقب عمى 
أجيزة الحاسب الآلي أك أفعاؿ الاستيلبء عمى المعمكمات كالمعطيات المختزنة ب

ببنكؾ المعمكمات سكاء تـ ذلؾ عف طريؽ الاطلبع عمى المعمكمات أك عف طريؽ 
المشاىدة مف خلبؿ شاشة جياز الكمبيكتر أك عف طريؽ السمع مف خلبؿ مكبرات 

 كحدات أخرل أك دعامات. الصكت أك عف طريؽ 

 الائتمان: المطمب الثاني : الركن المادي والاستخدام التعسفي لبطاقات 

كفي ىذا المطمب سنقكـ بالبحث كالتأكد مف مدل انطباؽ الركف المادم 
لمسرقةة عمى حالة الاستخداـ التعسفي لبطاقات الائتماف في السحب مف أجيزة 
الصرؼ الآلي لمنقكد كلا يثير صعكبة ىنا صفة المنقكؿ لأف أكراؽ البنكنكت ىي ماؿ 

تيلبء عميو كبالتالي فإننا سكؼ نمقي الضكء منقكؿ كبالتالي يمكف أف يككف محؿ للبس
 عمى عنصرم الاختلبس كممكية الماؿ لمغير. 
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 الفرع الأول : الاختلاس 

نجد أف بعض الدكؿ قد سيمت عمى مكاطنييا في تعامميا مع البنكؾ كذلؾ 
مف خلبؿ إعطاء العميؿ صاحب الرصيد بطاقة ممغنطة يستطيع بمقتضاىا أف 
يسحب في نطاؽ الحدكد المقررة الأمكاؿ التي يحتاج إلييا مف أجيزة الصرؼ الآلي 

مكاف إلى آخر أك مف بمد لمنقكد كتسمى تمؾ البطاقة بطاقة ائتماف كلكما انتقؿ مف 
إلى بمد آخر كذلؾ دكف الحادة إلى الرجكع إلى البنؾ نفسو الذم يكجد بو حسابو كفي 
مقابؿ ىذه التسييلبت لابد مف كجكد مخاطر تحيط بيذا المشركع كالتي تتمثؿ في 
قياـ العميؿ باستخداـ بطاقتو بشكؿ مطابؽ لمنظاـ المحدد سمفا مف جانب البنؾ في 

تتجاكز الرصيد المكجكد بالفعؿ في حسابو مخالفا بذلؾ شركط العقد .  سحب مبالغ
 الذم بينو كبيف البنؾ . 

وعمى فرض تجريم  سأل العميل جنائيا عن ىذا الفعل والسؤال ىنا : ىل ي
 ىذا الفعل فما ىو التكيف القانوني ليذه الجريمة ؟ 

ؿ المسئكلية كالإجابة : ىي أنو نظرا لما يثيره ىذا المكضع مف خلبؼ حك 
الجنائية كىذا الفعؿ فإننا سكؼ نستطمع كجية نظر الفقو مف ىذه المشكمة كمكقؼ 

 القضاء أيضا منيا : 

 أولا : الفقو 

اتجيت غالبية آراء الفقياء إلى استبعاد كصؼ السرقة عف فعؿ العميؿ الذم 
ؼ أكراؽ بنكنكت تتجاكز رصيده في الينؾ خلبؿ أجيزة الصر  بطاقتويسحب بمقتضى 

الآلي لمنقكد كذلؾ عمى أساس أف التسميـ الذم صدر مف ىذه الأجيزة إلى العميؿ 
كاف اختياريا حتى كلك فرض أف تسميـ المبمغ الزائد عف الرصيد قد تـ عف طريؽ 
الغمط لأف التسميـ الصادر عف غمط أك نتيجة تدليس لا يؤثر في طبيعة التسميـ مف 
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لبختلبس ، يضاؼ إلى ذلؾ أف كصؼ السرقة لا حيث ككنو تسميما اختياريا ، نافيا ل
يستقيـ مع البرمجة الالكتركنية لأجيزة الصرؼ الآلي لمنقكد عمى نحك يجعميا 
تستجيب بكؿ طمب مطابؽ لمنظاـ المحدد سمفا مف جانب البنؾ ، فالبنؾ أعطى 
لمجياز الآلي تعميمات بتسميـ أكراؽ البنكنكت لمعميؿ الذم يضع بطاقتو في الجياز 

يضرب الرقـ السرم الخاص بو ، ثـ يسحب المبمغ المراد سحبو ممتزما في ذلؾ ك 
حدكد المبمغ المصرح بو دكريا ، كلكف البنؾ لـ يطمب مف الجياز الآلي ) الصراؼ 
الآلي ( أف يمتنع عف التسميـ في الحالة التي يطمب فييا العميؿ مبالغ تتجاكز 

ف قبؿ البنؾ لطمب صاحب البطاقة رصيده في البنؾ فاستجابة الجياز المبرمج م
كليس رغما عنو  كفي ذلؾ القكؿ أف التسميـ معناىا أف التسميـ قد تـ برضا البنؾ . 

قد تـ عف طريؽ الجياز كليس عف طريؽ البنؾ كذلؾ لأف التسميـ الصادر عف 
الجياز ىك في حقيقتو تسميـ صادر عف البنؾ ، متمثلب في رجالو الذيف سبؽ أف 

از ككضعكا في ذاكرتو المعمكمات الخاصة بكؿ عميؿ ككذلؾ لـ يقيـ برمجكا الجي
س استخدمو بشكؿ مطابؽ لمنظاـ المحدد كالعميؿ بكسر الجياز الآلي بؿ عمى الع

سمفا مف جانب البنؾ كبالتالي فإف التسميـ الصادر عف جياز الصرؼ الآلي لمنقكد 
 ىك تسميـ اختيارم ناؼ للبختلبس . 

ىذا كقد ذىب جانب آخر مف الفقياء أف فعؿ العميؿ يشكؿ سرقة كذلؾ 
تأسيسا عمى تشبيو حالة العميؿ الذم يسحب مبالغ تتجاكز رصيده في البنؾ 
باستخداـ بطاقة الائتماف الممغنطة عمى حالة الدائف الذم يقدـ لو مدينو حافظة 

و عمى مبمغ أكثر مما ىك نقكده ليأخذ لنفسو الديف المستحؽ لو غير أنو استكلى لنفس
 مستحؽ لو ، كذلؾ بدكف رضا المديف كمف ثـ فإنو يعاقب عمى جريمة سرقة. 

كيشبو أنصار ىذا الرأم دكر جياز الصرؼ الآلي لتكزيع النقكد في تسميـ 
أكراؽ البنكنكت إلى العميؿ بصغير السف الذم يسمـ المنقكؿ إلى الجاني ذلؾ أف 
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قتصر عمى تنفيذ تعميمات البنؾ المسجمة في ذاكرتو الآلي دكر سمبي ي جياز الصرؼ
 مثمو في ذلؾ مثؿ صغير السف الذم ليس لو دكر سكل تسميـ المنقكلات . 

كنحف نعتقد أف اعتبار دكر جياز الصرؼ الآلي في التكزيع دكر سمبي ىك 
أمر طبيعي لأنو مجرد كسيط بيف العميؿ كالبنؾ ، كيقكـ بتنفيذ تعميمات ىذا الأخير 

مختزنة في ذاكرتو ، كبالتالي فإف التسميـ يصدر في الكاقع عف البنؾ كليس عف ال
جياز صرؼ النقكد ، كمف ثـ فلب يجكز قياس التسميـ الصادر عف الجياز عمى 

 التسميـ عف صغير السف ، فإنو لا يجكز القياس في مجاؿ التجريـ . 

كالبنؾ كعميو فالعبرة إذف ىي في مضمكف الالتزاـ الذم يكجد بيف العميؿ 
يمكف لمبنكؾ تعديؿ مضمكف الالتزامات التي تفرضيا عمى العملبء في حالة السحب 
مف أجيزة الصراؼ الالي لمنقكد بأف تفرض عمييـ عدـ السحب بما يجاكز الرصيد 
الدائف ، كذلؾ حتى يتـ الربط بني أجيزة التكزيع الآلي لمنقكد كحسابات العملبء ، 

ف جريمة سرقة إذا تجاكز في سحبو المبالغ المكجكدة فعلب كبالتالي يساؿ العميؿ ع
 في رصيده . 

 ثانيا : موقف القضاء . 

كسكؼ نتحدث ىنا عف مكقؼ القضاء الفرنسي نظرا لأف المشرع المصرم 
حتى الآف لـ يتدخؿ لسف قانكف يعاقب مثؿ تمؾ الجرائـ كلقمة تداكليا أماـ المحاكـ 

 المصرية. 

نسي في بعض أحكامو إلى اعتبار الفعؿ سرقة لأف فقد اتجو القضاء الفر 
العميؿ استكلى عمى ماؿ البنؾ كأخرجو منذمتو بدكف رضائو ، مخالؼ بذلؾ الاتتفاؽ 

 المبرـ بينو كبيف البنؾ الأمر الذم يجعؿ حيازتو عمى ىذا الماؿ غير مشركع . 
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ـ بيا كقد ذىبت بعض المحاكـ الفرنسية إلى اعتبار مثؿ ىذه الفعاؿ التي يقك 
يشكؿ جريمة جنائية كىذا الاتجاه تبنتو محكمة النقض العميؿ مف تجاكز رصيده 

الفرنسية ايضا كىكذا تتزام يكما بعد يكـ التسييلبت التكنكلكجية كالفنية التي يقدميا 
الكمبيكتر في مجاؿ البنكؾ كلكف الجناة استغمكا ىذه التسييلبت في ارتكاب جرائميـ 

حقكقيـ ، كىناعمينا أف نكجو دراستنا لممشرع لكي يدرؾ آثار إضرارا بأمكاؿ الغير ك 
نتائجيا البحثية ليقكـ بتعديؿ التشريع القائـ خاصة بعد التطكر التكنكلكجي الحالي 
كعميو أف يسف نصكص قانكنية فضفاضة لمكاجية الأشكاؿ الجديدة للبجراـ في ظؿ 

شيا أشكاؿ إجرامية مستغمة التكنكلكجيا الالكتركنية كأشكاليا كالتي يعيش عمى ىام
الثغرات التي تكجد بالتشريع القائـ كلكف نعتقد أف ىذا الاقتراح يتعارض مع مبدأ 
شرعية الجرائـ كالعقكبات الذم يقتضي أف تككف نصكص التجريـ كالعقاب كاضحة 
كمحددة كنحف لا ندافع عف المجرميف بؿ نحف نؤمف بالضرب عمى ايدييـ مع اتباع 

 كضعيا المشرع في ىذا الصدد .  الضمانات التي

 الفرع الثاني : ممكية المال لمغير . 

لا تقع جريمة السرققة إلا إذا كاف الماؿ المنقكؿ محؿ الاختلبس مممككا 
لشخص آخر غير الجاني لأف السرقة اعتداء عمى الممكية ، كلا يتصكر ىذا 

إذا كقع الفعؿ عمى ماؿ الاعتداء إلا إذا ناؿ الفعؿ مالا مممككا لمغير ، ذلؾ أنو 
ذا انصب عمى ماؿ الغير مممكؾ لأحد فيك  يممكو المتيـ فيك استعماؿ لحقو ، كا 
اكتساب مشركع لممكيتو ، كالفعؿ في الحالتيف مشركع فلب تقكـ جريمة السرقة كمف ثـ 
يجب لقياـ السرقة ليس فقط ألا يككف الماؿ مممككا لمسارؽ ، بؿ يجب فكؽ ذلؾ أف 

 لمغير .يككف مممككا 
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 المبحث الثاني 

: كما نعمـ أف السرقة جريمة عمدية كالقصد الجنائي فييا  القصد الجنائي
خاص يتطمب إلى جانب القصد العاـ تكافر نية تممؾ الشئ المختمس لدل الجاني 
لأف السرقة اعتداء عمى الحيازة المصحكبة بنية التممؾ لكي يتحقؽ الاعتداء عمى 

 ف القصد الجنائي مف عنصريف القصد العاـ ، القصد الخاص الممكية كعمى ذلؾ يتكك 

 ول : القصد العام المطمب الا 

كيتحصؿ ىذا القصد العاـ في العمـ كالارادة فيجب أف يعمـ الجاني أف الماؿ 
الذم يستكلى عميو مممكؾ لمغير كبأنو يأتي فعلب يخرج بو الماؿ مف حيازة مالكو أك 

ازتو ىك  كيتعيف أف يعمـ أف مف شاف فعمو الاعتداء حائزه بدكنرضائو كيدخمو في حي
عمى ممكية غيره كحيازتو كيمزـ بالاضافة إلى ذلؾ أف تتجو إرادة الجاني إلى ارتكاب 

 ىذا الفعؿ كتحقيؽ نتيجتو الاجرامية 

كفيما يتعمؽ بمكضكع البحث أم الجرائـ الالكتركنية كالناشئة مف استخداـ 
 لذم يطرح نفسو . جياز الكمبيكتر نجد السؤاؿ ا

ىل العمم بممكية الغير لممال يتحقق في حالة ارتكاب الجرائم المتعمقة 
بالاستخدام غير المشروع لممعمومات ، ةوفي حالة الاستخدام التعسفي لبطاقات 

 . ؟ الائتمان الممغنطة

 الفرع الأول : استخدام غير المشروع لممعمومات . 

كىنا تككف الجريمة مف خلبؿ الاستيلبء عمى المعطيات كالمعمكمات المختزنة 
في جياز الكمبيكتر سكاء كاف قبؿ التشغيؿ كما في حالة سرقة المعطيات أك سكاء 
أثناء التشغيؿ كما في حالة سماع المعمكمات مف خلبؿ مكبر الصكت أك المشاىدة 
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الجاني ىنا يستكلى عمى  بالاطلبع مف خلبؿ شاشة الكمبيكتر كمف ثـ فإف
يستكلى المعمكمات كىك عمى عمـ بأنيا مممككة لمجياز التي يعمؿ بيا أك الجية التي 

عمى معمكمات منيا كمع ذلؾ فإف كقكع الجاني في الغمط ينفي العمـ ، كبالتالي فإذا 
استكلى شخص بطريؽ الخطأ عمى دعائـ بيا معمكمات أك ممفات أك اسطكانات أك 

طة ، أك دخؿ عف طريؽ الغمط إلى برنامج سرم فإنو لا يعد مرتكبا شرائط ممغن
 لجريمة السرقة . 

 الفرع الثاني : الاستخدام التعسفي لبطاقات الائتمان . 

إف العميؿ الذم يسحب بكاسطة بطاقتو أكراؽ بنكنكت مف الصرؼ الآلي 
لمنقكد يعتبر مالكا ليا إذا كاف رصيد العميؿ مدينا فلب  يجكز لو أف يسحب أكراؽ 
البنكنكت مف جياز الصراؼ الالي لمنقكد ، خاصة كأف العقد الذم بينو كبيف البنؾ 

ذا سحب العميؿ يمنعو مف سحب أية مبالغ تتجاكز الأمكاؿ المكج كدة في رصيده كا 
عمى الرغـ مف عدـ كجكد رصيد فإنو لا يسأؿ عف سرقة أك جريمة سحب اكراؽ 
بنكنكت بدكف رصيد لأف تسميـ الأكراؽ النقد بكاسطة جياز التكزيع الألي لمنقكد الذم 
 ينفذ أكامر البنؾ تعني أف البنؾ قد فتح اعتماد تمقائيا لمصمحة  العميؿ كبالتالي فإذا
قاـ البنؾ المسحكب عميو بتسديد الشيؾ بدكف رصيد فإف ىذا يعني أف الرصيد قد 
تككف بالفعؿ عف طريؽ فتح اعتماد كنفس الشئ ينطبؽ في حالة سحب العميؿ مبالغ 
باستخداـ بطاقتو الممغنطة مف جياز الصرؼ الآلي لمنقكد كذلؾ لأف تسميـ اكراؽ 

 فذ تعميمات البنؾ يشيد بكجكد رصيد . البنكنكت لمعميؿ عف طريؽ الجياز الذم ين

كرأينا ىنا أف تمؾ المشكمة لف يتـ التغمب عمييا إلا إذا تـ ربط ىذه الأجيزة 
بحسابات العملبء كالذم يد بدأ ملبمحو الآف في بعض البنكؾ خاصة مع التقدـ 
التكنكلكجي الحالي ، كفي ىذه الحالة لف تقكـ ىذه الأجيزة بصرؼ أكراؽ بنكنكت إلى 

 العميؿ إلا في حدكد الرصيد الذم يكجد في حسابو كقت السحب . 
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 المطمب الثاني : القصد الجنائي . 

يتحصؿ القصد الخاص في جريمة السرقة انصراؼ نيةة الجاني إلى إدخاؿ 
الماؿ المنقكؿ في حيازتو الكاممة كذلؾ بقصد تممكو ، فلب يكفي استيلبء الجاني عمى 

غير كأنو يخرجو مف حيازتو دكف رضائو ، يجب أف يككف المنقكؿ عالما بممكيتو لم
ذلؾ مقركنا بنية التممؾ أم إرادة الظيكر عمى الشئ بمظير المالؾ ، كتقكـ ىذه النية 

 عمى عنصريف . 

: كىك إرادة حرماف المالؾ الشرعي مف سمطاتو عمى الشئ  عنصر سمبي
 تو عميو . فالجاني ينكر حؽ المالؾ عمى الماؿ كيمنعو مف مباشرة سمط

: كىك إرادة المتيـ التي يريد أف يحميا محؿ المالؾ في  الايجابي العنصر
سمطتو عمى الشئ أم أف يستعممو كينتفع بو كيتصرؼ فيو عمى نحك ما كاف يفعؿ 
المالؾ كىذا ما يتحقؽ في مجاؿ الجرائـ الالكتركنية كالناشئة مف استخداـ الكمبيكتر ، 

أكراؽ البنكنكت مف جياز الصراؼ الآلي لمنقكد حيث أف سرقة المعطيات كسحب 
عف تكافر نية التممؾ المطمقة لدل العميؿ الذم يعتبر نفسو مالكا منذ لحظة 
الحصكؿ عمى الماؿ كبالتالي فإف انتزاع الماؿ أك نقمو أك إخراجو مف حيازة المجني 

 عميو بقصد الاطلبع عميو أك الانتفاع بو كرده ثانية لا يعد سرقة . 

مى ضوء ذلك يثور التساؤل : ىل الشخص الذي يطمب من الكمبيوتر وع
معمومات سرية أو ذات قيمة في مجال المنافسة من تمك التي يحتوييا ذاكرتو 

لمشخص الذي يغتصب جيد الكمبيوتر وعولو في يتصرف باعتباره مالكا وبالنسبة 
  ؟أوقات فراغو ىل يتصرف باعتباره مالكا أيضا .

كفي الحقيقة أف تحديد القصد الخاص بنية حرماف المالؾ مف ممكو يخرج 
السرقة مف مضمكنيا كككنيا جريمة كاقعة عمى الممكية لتصبح جريمة كاقعة عمى 
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الحيازة تتكافر فيو التممؾ المطمقة الكاممة أمر حتمي لقياـ القصد الخاص ةفي جريمة 
معمكمات مف خلبؿ شاشة الكمبيكتر أك السرقة كلكف ىذه النية لا تتكافر في حالة ال

في حالة سماعيا أك حالة التقاط الاشعاعات أك الاشارات فالجاني لـ يقصد حرماف 
نما شاركو في الانتفاع بيا  صاحب المعمكمات منيا بصفة دائمة أك مؤقتة ، كا 
بالاطلبع عمييا فإذا كانت ىناؾ ثمة حالات يخشى إفلبتيا مف العقاب عمى الرغـ 

كرتيا الاجتماعية فيمكف مكاجيتيا بنصكص خاصة عمى نحك ما فعؿ مف خط
مكرر  373المشرع المصرم بتجريـ الاستيلبء عمى السيارات بدكف نية تممكيا ) ـ 

 أكلا ( 
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 المبحث الثالث

 المسئولية المدنية لحامل البطاقة الالكترونية الممغنطة

البطاقة عدة التزامات  يترتب عمى العقد الذم يربط بيف البنؾ المصدر بحامؿ
 عمى عاتؽ الطرؼ الثاني 

 من تمك الالتزامات : 

  الالتزاـ الحامؿ باحتراـ الطابع الشخصي لمبطاقة 
  الالتزاـ الحامؿ بإبلبغ البنؾ المصدر كالشركة عند السرقة أك فقد

 البطاقة 
  اخلبؿ الحامؿ بأم مف ىذه الالتزامات يستتبع المسئكلية المدنية كىي

 مسئكلية عقدية. 

 المطمب الأول : 

المسئولية المدنية لمحامل الناشئة عن عدم احترام الطابع الشخصي لمبطاقة 
الالكترونية . يتجسد التزام حامل البطاقة الممغنطة بمراعاة الطابع الشخصي 

 .لمبطاقة من خلال 

: كىك أحد الالتزامات التعاقدية  التزامو بالتوقيع عمى البطاقة -0
ذا لـ يقـ الحامؿ بالتكقيع عمى  التي تفرضيا دكاعي الاحتياط كالأماف كا 
الفكاتير كما ىك مدكف تكقيعو عمى ظير البطاقة فإنو يككف مسئكلا عف تسديد 

ذا أىمؿ المبالغ المستحقة لمبنؾ كالمقيدة عمى حسابو الخاص بالبطاقة ،  كا 
الحامؿ في كضع تكقيعو عمى البطاقة فإنو يعد مرتكبا لخطأ تعاقدم يؤدم 

 إلى قياـ المسئكلية . 
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. كىذا يعتبر مف الشركط  التزامو باستعمال الشخصي لمبطقاة -7
الأساسية في جميع عقكد بطاقات السحب كالكفاء كبناء عمى ذلؾ فإف البطاقة 

يؤدم إلى قياـ مسئكلية الحامؿ لا تقبؿ الاعارة لأم شخص . لأف ىذا 
 التعاقدية حتى في علبقة الزكج بزكجتو 

: ينص عقد الحامؿ عمى ممكية  التزام الحامل برد البطاقة -3
ذا رفض الحامؿ الرد فإنو يككف قد ارتكب خطأ  البنؾ المصدر لمبطاقة ليا كا 
لاخلبلو بأحد الالتزامات التعاقدية كلاف استعماؿ البطاقة شخصي فكفاة 

حامؿ لمبطاقة يترتب عمييا نياية استعماليا ، كيقع عمى عاتؽ الكرثة رد ال
البطاقة لمبنؾ المصدر ليا كالكرثة لا يمتزمكف بالعقد المبرـ بيف الحامؿ 
لمبطاقة كالبنؾ لامصدر لمبطاقة في حاؿ إخطارىـ البنؾ بكفاة حالميا ، 

 قد أك السرقة . كبالتالي فيـ لا يمتزمكف بإخطار البنؾ المصدر بكاقعة الف

يترتب عمى إخلبؿ الحامؿ بأم التزاـ مف الالتزامات السابقة كبناء عميو 
انعقاد المسئكلية المدنية عف المبالغ التي تـ سحبيا مف أجيزة الصرؼ 
الآلكتركنية لمنقكد أك تـ انفاقيا لدل التجار بمعرفة الغير ، فإغفاؿ الحامؿ التكقيع 

المدنية عف العمميات عمى البطاقة يجعمو مرتكب خطأ يؤدم إلى انعقاد المسئكلية 
 المنفذة بكاسطة الغير باستحداـ البطاقة المسركقة أك المفقكدة . 

كذلؾ تنعقد مسئكلية حامؿ بطاقة الكفاة كىي التي تستخدـ كآداة كفاء 
كائتماف إلا أف فترة الائتماف فييا لا تتعدل الشير فحامميا ممزـ بسداد رصيد 

 شير الذم تـ فيو السحب . كشؼ الحساب الشيرم بالكامؿ في نياية ال

أك السحب كىذه البطاقة تستخدـ كآداة كفاء فقط حيث تعتمد عمى كجكد 
أرصدة فعمية لمعميؿ لدل البنؾ في صكرة حسابات ةجارية تقابؿ المسحكبات 
المتكقعة لمعيمؿ حامؿ البطاقة كبمقتضاىا يحصؿ حامميا عمى احتياجاتو مف 
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صـ ما حصؿ عميو فكرا مف حسابو دكف كيتـ خالسمع كالخدمات فكر تقديرىا 
 الانتظار حتى صدكر كشؼ الحساب في نياية الشير . 

كعميو فإف انعقاد المسئكلية لحامؿ بطاقة الكفاء أك السحب التي انتيى التاريخ 
المحدد لاستخداميا أك التي ألغيت كنتيجة لفسخ العقد بيف مصدر البطاقة كبينو 

إلى البنؾ المصدر ليا ، كما تنعقد مسئكلية الحامؿ كمعذلؾ لـ الحامؿ برد البطاقة 
المدنية عف المبالغ التي قاـ بسحبيا أك إنفاقيا باستعماؿ البطاقة الممغاة أك منتيية 

من القانون المدني والتي تنص عمى " إذا  161وذلك تطبيقا لممادة الصلبحية ، 
ل العقد فإذا استحال ذلك فسخ العقد أعيد المتعاقدان إلى الحالة التي كانا عمييا قب

 جاز الحكم بالتعويض. 

 المطمب الثاني : المسئولية المدنية لحامل البطاقة عند سرقة أو فقد البطاقة : 

في حالة سرقة البطاقة أك فقدىا سكءا بمفردىا أك مع الرقـ السرم فإنو ينشأ 
عمى عاتؽ الحامؿ الشرعي التزاـ آخر يتمثؿ في ضركرة قيامو بالمعارضة فكر 
اكتشافو كاقعة السرقة البطاقة أك الرقـ السرم ، كذلؾ حتى يستطيع البنؾ منع 

يقتضي تحديد التزامات حامؿ البطاقة استخداـ البطاقة المسركقة مستقبلب الأمر الذم 
 في حالة فقدىا أك سرقتيا . 

 الفرع الأول : إلتزامات الحامل في حالة فقد البطاقة أو سرقتيا . 

يقتضي تكضيح التزامات الحامؿ عند فقد أك سرقة البطاقة بحث مكضكعات 
السرم ثلبثة كىي التزاـ الحامؿ بالمحافظة عمى البطاقة ، كالمحافظة عمى الرقـ 

 علبكة عمى التزامو بالمعارضة أك بالاخطار . 
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 أولا : التزام الحامل بالمحافظة عمى البطاقة : 

كجميع عقكد بطاقات السحب أك الكفاء تتضمف شركا تنعقد بمقتضاه مسئكلية 
حامؿ البطاقة في حالة فقدىا أك سرقتيا حيث يمتزـ بالمحافظة عمييا كعدـ الاىماؿ 

عيا في أيدم الغير ، كمف مظاىر إىماؿ الحامؿ في المحافظة الذم يؤدم إلى كقك 
عمى البطاقة أنو يتركيا ىي كرقميا السرم في السيارة التي يركنيا مثلب في الشارع  
كىنا المسئكلية تقكـ عمى أساس قرينة الخطأ في جانب ىذا الحامؿ في المحافظة 

ع خطأ منو ػ إك إذا أثبت عمى البطاقة إلا إذا استطاع ىذا الحامؿ إثبات عدـ كقك 
كقكع خطأ مف جانب التاجر في تحرم الدقة لمتأكد مف مطابقة التكقيع المكجكد عمى 

 الفاتكرة لمنمكذج المثبت عمى البطاقة ذاتيا . 

كعمى العكس لا تنعقد مسئكلية كرثة حامؿ البطاقة عند ضياعيا أك سرقتيا 
 امميا . كذلؾ في حالة إخطار مصدر البطاقة بكاقعة كفاة ح

 الخلاصة : 

إنو ليست كؿ سرقة أك فقد تؤدم إلى قياـ مسئكلية الحامؿ طالما أنو اتخذ 
 كافة الاحتياطيات الضركرية لممحافظة عمييا كمع ذلؾ كقعت السرقة . 

 ثانيا : التزام الحامل بالمحافظة عمى الرقم السري: 

اجتمعت كافة النصكص في العقكد الخاصة بالحامميف عمى التزاـ العميؿ 
بالمحافظة عمى الرقـ السرم لمبطاقة كالابقاء عميو في طئ الكتماف لأنو يعد بمثابة 
مفتاخ خزانة النقكد ، كبالتالي عمى الحامؿ ألا يكتب الرقـ السرم عمى كرقة يحتمؿ 

قة ذاتيا أك عمى مستند يحتفظ بو الحامؿ مع سرقتيا أك تدكيف الرقـ السرم عمى البطا
 البطاقة 
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: كىي التزاـ يقع عمى عاتؽ حامؿ البطاقة  ثالثا : التزام الحامل بالمعارضة
عند سرقتيا حيث تنص عمييا كافة العقكد المبرمة بيف البنؾ المصدر كالحامؿ كذلؾ 

قة سكاء بسحب لأف البنؾ لا يستطيع منع الغير مف الاستعماؿ غير المشركع لمبطا
حيث تنص المادة النقكد أك لمكافاء لدل التجار ، إلا بكفاء الحامؿ بيذا الالتزاـ . 

 : ( من عقد الحامل لبطاقة فيزا البنك الأىمي المصري عمى أنو 11)

عمى حامؿ البطاقة أف يبذؿ قصارل جيده لضماف سلبمة البطاقة فإذا فقدت 
البطاقة أك سرقت يككف مسئكلا مسئكلية مطمقة تجاه البنؾ عف النتائج المترتبة عمى 
إساءة استعماؿ البطاقة بكاسطتو أك بكاسطة الغير ، كعمى حامؿ البطاقة المفقكدة أف 

ذا تـ الابلبغ ش فاىة يجب تعزيزه كتابة خلبخؿ أسبكع عمى أف يخطر البنؾ فكرا ، كا 
يتحمؿ حامؿ البطاقة الأصمي أم التزاـ ينشأ عف استخداـ البطاقة مف تاريخ فقدىا 
كلمدة أسبكع مف تاريخ إخطار البنؾ كتابة بالفقد أك السرقة عمى حامؿ البطاقة أف 

، كأف يتخذ يقدـ إلى البنؾ جميع المعمكمات التي لديو فيما يتعمؽ بظركؼ الضياع 
كافة الخطكات المعقكلة لمعاكنة البنؾ عمى استعادة البطاقة كتحرير محضر إدارم 
بقسـ الشرطة المختص بفقد البطاقة أك سرقتيا مع تحمؿ حامؿ البطاقة كافة 

 المصاريؼ المترتبة عمى ذلؾ . 

 أما عقد حامل فيزا ماستركارد ، بنك مصر ، فقد جاء أكثر إيجازا فنص في
" " في حالة فقد البطاقة أك سرقتيا يقكـ حامؿ البطاقة بإبلبغ  عمى أنو 12المادة 

الفرع المصدر لمبطاقة أك مركز بطاقات بنؾ مصر  إما بمكجب طمب مكتكب أك 
بخطاب مكصى عميو كمكقع بتكقيع العميؿ المعتمد لدل البنؾ عمى أف يتحمؿ 

قة حتى تاريخ استلبـ صاحب البطاقة الأصمي أية مبالغ تنتج عف استخداـ البطا
 البنؾ الاخطار الكتابي . 
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كليذا فقد يحرص البنؾ مصدر البطاقة عمى بياف طريقة إبلبغو بكاقعة فقد أك 
سرقة البطاقة كفي ىذه الحالة يجب عمى الحامؿ أف يتبع الكسيمة التي تـ الاتفاؽ 

مف جانب حامؿ عمييا أما إذا لـ يتـ تحديد ىذه الكسيمة فلب يكفي الاتصاؿ التميفكني 
مف الاخطار كتابة ، حتى لا تثكر  –اتعتقادنا  –البطاقة لمصدرىا بؿ لابد في 

مشاكؿ فيما يتعمؽ بإثبات الاخطار الشفكم كعميو يجب لحامؿ البطاقة لكي يككف 
لديو دليؿ الاثبات قيامو بإخطار مصدر البطاقة أف يعزز الاتصاؿ التميفكني بخطاب 

 إخطاره الفقد أك السرقة كيثبت ذلؾ بمحضر الشرطة . مسجؿ بعمـ الكصكؿ يتضمف 

كبالتالي ىنا تنعقد المسئكلية المدنية لحامؿ البطاقة في حالة الفقد أك السرقة 
كبالتالي تقكـ قرينة الاىماؿ في تنفيذ الالتزامات الخاصة بالحامؿ بما يترتب عمى 

طاقة في حيازتو كلا ذلؾ انعقاد مسئكليتو عف المبالغ التي يستخدميا مف كقت الب
يستطيع حامؿ البطاقة التخمص مف ىذه المسئكلية بدعكل أف عمى التاجر تحرم 
الدقة في مضاىاة التكقيع المكجكد عمى فاتكرة الشراء بالنمكذج المثبت عمى البطاقة 
إلا إذا كاف الاختلبؼ بيف التكقيعيف مف السيؿ التعرؼ عميو فيتمثؿ خطأ جسيـ مف 

لذم يمتزـ ببذؿ عناية الرجؿ المعتاد في مضاىاة التكقعيع المكضكع جانب التاجر ، ا
 عمى فاتكرة الشراء بالنمكذج الذم تحممو البطاقة . 

كلكي يستطيع حامؿ البطاقة أف يتخمص مف ىذه المسئكلية عميو بإخطار 
البنؾ بكاقعة الفقد أك السرقة كالذم يقكد بدكره بإخطار التجار الذيف يتعاممكف ببطاقة 
الكفاء عف طريؽ قائمة المعارضات المرسمة إلييـ دكرا مف جانب مصدر البطاقة ، 
أك عف طريؽ محك البرمجة مف أجيزة التكزيع الالكتركني كالتزاـ البنؾ بنشر 
المعارضة فكرا ىك التزاـ بنتيجة كالاخلبؿ بيذا الالتزاـ يشكؿ خطأ كلذلؾ فإف البنكؾ 

التي يمكنيا مف البث السريع لممعارضات كأف  يجب أف تككف مزكجة بالكسائؿ الفنية
تزكد التجار بالماكينات الالكتاركنية الحديثة التي تتعامؿ مع الكمبيكتر الخاص 
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لى أف يصؿ الاخطار إلى مصدر البطاقة يظؿ الحامؿ مسئكلا عف  بالبنؾ مباشرة ، كا 
أك السرقة  المبالغ التي تسحب باستعماؿ البطاقة في الفترة بيف حدكث كاقعة الفقد

 كبيف كصكؿ ىذا الاخطار عف ىذه الكاقعة إلى البنؾ . 

 كبناء عميو فإف لممعارضة شركط كأشكاؿ سكؼ نتحدث عنيا بإيجاز . 

: يترتب عمى قياـ حامؿ البطاقة بالاخطار بالفقد أك  فأولا : شروط المعارضة
 الاخطار (  السرقة التزاما بمنع استخداـ البطاقة مف تاريخ المعارضة الصحيحة )

 ثانيا : شكل المعارضة : 

قد درجت العقكد المبرمة بيف حامؿ البطاقة كالجية المصدرة ليا عمى تحديد 
 الشمؿ الذم يتعيف أنو يتـ فيو الاخطار صراحة بكضكح كيتخذ الاخطار أحد شكميف 

 الشكل الأول : معارضة شفوية 

 نكيا بالتميفكف مثلب . عف طريؽ قياـ الحامؿ بالاخطار عف السرقة أك الفقد س

 الشكل الثاني : معارضة كتابية أو مكتوبة : 

حيث يقكـ الحامؿ بالاخطار عف سرقة أك فقد البطاقة كتابة بخطاب عادم 
أك مسجؿ مكصى عميو بعمـ الكصكؿ لمبنؾ المصدر كىذا الشكؿ لا يثير أية مشكمة 

 أك صعكبة لتاريخ سرياف المعارضة . 

 تنتج فيو المعارضة أثرىا :  ثالثا : التاريخ الذي

ينص عقد الحامؿ عمى إعفاء حامؿ البطاقة المفقكدة أك المسركقة مف 
المسئكلية عف العمميات المنفذة بكاسطة الغير ، منذ تسمـ الفرع القائـ بمسؾ الحساب 
لمتأكد الكتابي كالاخطار عف كاقعة الفقد ، أك السرقة لمبطاقة أك الرقـ السرم ، كىذا 
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التعاقدم لا يتعرض مع الأخذ في الاعتبار الاخطار بالتميفكف ، كذلؾ عمى الشرط 
قكلة أنو إذا ماتـ تأكيد ىذا الاتصاؿ التميفكني بإطار مكتكب فإف المعارضة لا تعتبر 
قد تمت بأثر رجعي مف تاريخ المعارضة الشفكية بالاتصاؿ التميفكني أما إذا لـ يتـ 

 إثبات المعارضة الشفكية : تأكيد ىذا الاتصاؿ التميفكني عف 

كعميو فإننا سكؼ نتناكؿ فيما يمي الأثر الفكرم لممعارضة ثـ المسئكلية عف 
الفكاتير المحررة قبؿ المعارضة . البطاقة أك سرقتيا ىي كرقميا السرم أف يبدك أكثر 
يقظة ، كأف يقكـ بفحص دقيؽ لمفكاتير المسممة إليو كلا يجكز لمبنؾ بحسب المحكمة 

مسؾ بأف نظاـ المقاصة الآلية لمفكاتير يعد عقبة في طريؽ عممية الفحص لأنو أف يت
يجب عمى البنؾ اتخاذ الاجراءات الضركرية لمتكفيؽ بيف إجراءات الادارة الحديثة 

 0كالمصالح المشركعة لمعملبء . . . 

إلى  ذىبت الدائرة الثامنة لمحكمة استئناف باريس،  وعمى عكس ما سبق
صؿ بيف مسئكلية العمؿ كعدـ مسئكليتو عف الديكف المترتبة عمى أف الخط الفا

استخداـ البطاقة المسركقة أك المفقكدة يتحدد بما إذا كانت الجية المصدرة لمبطاقة قد 
قامت أك لـ تقـ بالسداد لمتاجر ، كقت إخطارىا بضياع البطاقة أك سرقتيا ، فإذا 

لفكاتير قبؿ الإخطار حؽ ليا قيد كانت الجية المصدرة لمبطاقة قد قامت بسداد ا
 قيمتيا عمى العميؿ كالتزـ ىذا الأخير بيا . 

فالعبرة في تحديد مسئكلية العميؿ عف الديكف الناشئة عف استخداـ البطاقة 
نما  المسركقة أك المفقكدة ، ليست بكاقعة استخداـ البطاقة كتاريخيا مف الاخطار كا 

ستخداـ سابقا عمى الاخطار طالما لـ تقـ بكاقعة السداد أك المسركقة كلك كاف الا
الجية المصدرة لمبطاقة بسداد الديكف الناشئة عف ىذا الاستخداـ قبؿ حصكؿ 

 الاخطار. 
                                                           

1
 Paris  16 October 1989 , d , 1985 , ir P . 343 , obs vasseur(M) 



59 
 

كيتضح مف مقارنة الحكميف السابقيف ، أنو يتحمؿ البنؾ في ظؿ الحكـ الأكؿ 
سأؿ الفكاتير المحررة قبؿ الاخطار كالمدفكعة بعده أما في ضكء الحكـ الثاني ي

العميؿ عف الفكاتير التي قاـ البنؾ بسدادىا قبؿ الاخطار أما الفكاتير التي لـ يكف قد 
 سددىا البنؾ المصدر لمبطاقة كلك كردت إليو قبمو ، فلب يسأؿ العميؿ عنيا . 

وىنا نجد أن فأذىبت المحكمة إليو من نقل مخاطر استخدام البطاقة عمى 
: " إف الحامؿ لا يككف مسئكلا عف لحظة الإخطار عف  الجية المصدرة ليا بقوليا

الديكف التي تككف قد ترتبت عمى استخداـ البطاقة كلـ يتـ سدادىا حتى الاخطار ثـ 
تعتبر بعد ذلؾ بحؽ الجية المصدرة لمبطاقة في استرداد ىذه الديكف مف الحامؿ ) 

ناقضت نفسيا إذ لا في حدكد ما التزمت بو مف قبؿ التاجر ( فإف المحكمة تككف قد 
يستقيـ نقؿ المخاطر إلى الجية المصدرة لمبطاقة مع القكؿ بتحمؿ الحامؿ الشرعي 

 ليا . 

 موقف الفقو : 

اتفؽ الفقياء عمى إعفاء الحامؿ لمبطاقة مف المسئكلية عف الفكاتير المحررة 
 قبؿ المعارضة كالمدفكعة بعدىا كذلؾ لسببيف : 

: أف عقد الحمؿ قد نص صراحة عمى إعفاء الحامؿ مف  السبب الأول
المسئكلية منذ المعارضة الأمر الذم يفيـ منو أف الاعفاء يشمؿ كؿ العمميات مف 

 الغير ابتداء مف لحظة المعارضة أيا كاف تاريخ ىذه الفكاتير . 

 ونحن نرى أن ىذا السبب في غير محمو : 

كجكد خطأ مف جانب الحامؿ ،  لأف البنؾ يتحمؿ المسئكلية في حالة عدـ
كما في حالة تزكير البطاقة أك تقميدىا بدكف عمـ الحامؿ الشرعي / أما إذا أىمؿ ىذا 
الحامؿ في المحافظة عمى بطاقتو كرقميا السرم كاستخدميا السارؽ فإف المنطؽ 



61 
 

يقتضي أف يتحمؿ العميؿ نفقات الكفاء المنفذة قبؿ الاخطار كلك تـ السداد بعد 
 ضة . المعار 

: أف ضماف البنؾ الكفاء لمتجار لا يسرم في حالة الاستعماؿ  السبب الثاني
غير المشركع لمبطاقة عند سرقتيا أك فقدىا ىي كرقميا السرم لأف البنؾ ممتزـ بمنع 

 الاستعماؿ غير المشركع لمبطاقة ابتداء مف  لحظة المعارضة 

 أولا : الأثر الفوري لممعارضة 

لنقض الفرنسية يعفى الحامؿ مف المسئكلية منذ لحظة طبقا لقضاء محكمة ا
إخطار البنؾ المصدر لمبطقاة ، دكف أف تحدد شكؿ المعارضة مكتكبة أك شفكية ، 
فالمعارضة يبدأ سرياف مفعكليا منذ لحظة القياـ بيا إذا تمت كتابة مف البداية إذا تـ 

  0المعارضة المكتكبة  تأكيدىا كتابة كفي ىذه الحالة عند النزاع فإنو يعتد بمحظة

كتنتج المعارضة عند الفقد أك السرقة أثر فكريا ، كيعني ذلؾ أف البنؾ مصدر 
البطاقة لا يستطيع أف يتمسؾ في مكاجية الحامؿ بميمة يقكـ فييا بنشر المعارضة 
لمتجار كأجيزة التكزيع كالبنكؾ المرسمة ، فالبنؾ يتحمؿ عمميات السحب أك الكفاء 

التي تتـ منذ لحظة المعارضة الصحيحة كعمى ذلؾ إذا تأخر البنؾ غير المشركعة 
في نشر المعارضة فيككف قد ارتكب خطأ يتحمؿ عميو المسئكلية عف عمميات 

 السحب أك الكفاء التي تمت بعد المعارضة مباشرة . 

 ثانيا : المسئولية عن الفواتير المحددة قبل المعارضة والمدفوعة بعدىا . 

ـ حكؿ مدل مسئكلية العميؿ عف الفكاتير الصادرة قبؿ تضاربت الأحكا
الاخطار كالتي لـ تسددىا الجية المصدرة لمبطاقة إلا بعد إخطارىا بضياع البطاقة 

 أك سرقتيا كىنا كاف لمفقو كالقضاء لكلب منيما رأم سكؼ نتناكلو  بإيجاز .   
                                                           

1
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 موقف القضاء 

المصدر لمبطاقة قيمة  0حيث كضعت محكمة باريس عمى عاتؽ البنؾ 
الفكاتير المحررة قبؿ المعارضة كالتي سددىا البنؾ بعد الاخطار ، كرأت أف البنؾ 
مسئكؿ نتيجة لغياب الرقابة كعدـ فحص التكقيعات المدكنة عمى الفكاتير فبحسب 
المحكمة كاف يجب عمى البنؾ الذم يممؾ تحت يده نمكذج تكقيع عميمو كالذم أنذر 

 عف كاقعة فقد بمكجب الاخطار 

كنحف رأينا ىنا أف ىذا السبب في غير محمو أيضا لأنو ىنا لـ يقدـ تبريرا 
لمف يتحمؿ المسئكلية عف الفكاتير المحررة قبؿ المعارضة كالمدفكعة بعدىا فالغرض 
أف التاجر لـ يكف يعمـ بكاقعة الفقد أك السرقة كتحقيؽ مف مطابقة التكقيع المكجكد 

تكقيع المثبت عمى ظير البطاقة كتعامؿ في حدكد الحد الأقصى عمى الفاتكرة عمى ال
 المقرر مف البنؾ كبالتالي فإنو لا يتحمؿ المسئكلية لأنو لـ يرتكب خطأ . 

كالبنؾ أيضا لا يتحمؿ المسئكلية أيضا لأف كسيمتو إلى منع الاستعماؿ غير 
ىي كرقميا السرم المشركع لمبطاقة ىي إخطاره كتابة بكاقعة فقد البطاقة أك سرقتيا 

مف جانب الجامؿ كالاخطار في حالتنا تتحقؽ بعد الاستعماؿ غير المشركع ، كىك 
الكفاء لمتاجر يضاؼ إلى ذلؾ أف مسايرة منطؽ ىذه الحجة يجرد الاخطار مف 

 الآثار التي تترتب عميو بالنسبة لمبنؾ المصدر كالتاجر . 

حمؿ النفقات التي كفي الحقيقة أف العميؿ صاحب البطاقة ىك الذم يت
حصمت قبؿ الاخطار كلك دفعيا البنؾ بعد المعارضة لأف ىذه المخاطر ىي المقابؿ 

                                                           
1
 ٘بِؼ 
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لممزايا التي يحصؿ عمييا الحامؿ مف استخداـ البطاقة ، كالتي تتمثؿ في الدفع الآجؿ 
 لمشترياتو عف طريؽ الخصـ مف حسابو في البنؾ نياية الشير . 

ر تقسيـ المسئكلية الناشئة عف الاستخداـ كلكف ىناؾ بعض الحالات التي تبر 
غير المشركع لمبطاقة المفقكدة أك المسركقة ، في السحب أك في الكفاء بيف العميؿ 
كالبنؾ المصدر لمبطاقة كما لك ذكر الحامؿ في إخطاره رقـ سرم غير رقمو الحقيقي 

البطاقة بطريؽ الخطأ كالبنؾ مف جانبو لـ يقـ بالتالي بمحك البرمجة أك لـ يضع 
المسركقة عمى قائمة المعارضات فاستمر الجاني في استخداـ البطاقة في السحب أك 

 في الكفاء . 

 ثالثا : الالتزام بتقديم المعارضة في حال الفقد أو السرقة . 

يمتزـ الحامؿ لمبطاقة في حاؿ فقدىا أك سرقتيا بإخطار البنؾ المصدر ليا 
عبء النفقات المنفذة بكاسطة الغير بطريقة كفي حالة التراخي عف الابلبغ يتحمؿ 

غير مشركعة. كالتي قاـ البنؾ بدفعيا لمتجار كما يتحمؿ المبالغ التي تـ سحبيا مف 
خطار البنؾ بالكفاة ،  أجيزة الصرؼ الآلي بيذه البطاقة ، كفي حالة كفاة الحامؿ كا 

ة ، كبالتالي يتحمؿ فإف الكرثة لا يمتزمكف بالمعارضة لمبنؾ طالما أنو عمى عمـ بالكفا
البنؾ النفقات أك المبالغ التي دفعيا كفاء لممشتريات المنفذة باستخداـ بطاقة المتكفى 
أك التي تـ سحبيا مف أجيزة الصراؼ الآلي ، لأف استعماؿ البطاقة بعد الكفاة لا 
يمكف إلا أف يككف مف فعؿ الغير ، كبالتالي يككف البنؾ قد ارتكب خطأ بمنعو مف 

الكرثة عبء عمميات الكفاء ، كلكف عمى الكرثة أف يردكا النفقات المنفذة تحميؿ 
بكاسطة البنؾ قبؿ الكفاة ،، كذلؾ لأف الحامؿ لـ يحترـ التزامو بالاخطار عف الفقد أك 
السرقة فيذه النفقات تنتقؿ إلى ذمة المتكفى المالية ، كتنتقؿ بالتالي إلى الكرثة مثميا 

  .) إنو لا تركو إلا بعد سداد الديون (اعدة ىي في ذلؾ مثؿ أم ديكف فالق
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كما يتحمؿ الكرثة النفقات المدفكعة بكاسطة البنؾ حتى لك نفذت ىذه النفقات 
بعد الكفاة كذلؾ رغـ الطابع الشخصي لمبطاقة طالما أف البنؾ لـ يكف يعمـ بكاقعة 

 الكفاة كذلؾ لأنو لا يمكف أف ينسب إلى البنؾ أم خطأ في ىذه الحالة : 

 رأينا في الموضوع : 

دثنا عنو أف الحماية الجنائية كالمدنية لبطاقات اتضح لنا مف خلبؿ ما تح
الائتماف أحد الكسائؿ التي يستخدميا الجناة حاليا لأحد صكر التطكر التكنكلكجي 
لمجرائـ الالكتركنية كلاحظنا أف قانكف العقكبات المصرم لا يكفؿ الحماية الجنائية 

اف مف جانب حامميا كاممة لبطاقات السحب كالكفاء ، فإساءة استعماؿ بطاقة الائتم
أثناء فترة صلبحيتيا سكاء في سحب النقد مف أجيزة الصرؼ الآلي أك في الكفاء 
بثمف السمع لا يقع تحت طائمة نص جنائي رغـ ما ينطكم عميو ىذا الفعؿ الإجرامي 
مف إخلبؿ بالثقة الكاجب تكافرىا في بطاقات الائتماف كما أف التغير الذم يقع عمى 

التي تحتكم عمى معمكمات أك بيانات معالجة الكتركنيا لا يقع تحت أجزاء البطاقة ك 
 طائمة جريمة التزكير في المحررات . 

ونحن تساءلنا ىل يتدخل المشرع المصريء نصوص جديدة لمواجية 
الأفعال الخطرة الناشئة عن استخدام بطاقة الوفاء أو السحب أم تترك ىذه الميمة 

انتشار صكر عديدة لمجرائـ الإلكتركنية كمنيا ما ، كخاصة مع  لمتطور التكنولوجي
يتـ استخدامو حاليا بكاسطة البطاقة الممغنطة لمقياـ بجرائـ أصبحت غير تقميدية قد 
يقكـ بيا ذكم الياقات البيضاء أك تستخدـ في نطاؽ أكسع مف الجرائـ التقميدية كعميو 

لتكيؼ الصحيح يجب عمى المشرع الجنائي المصرم أف يتدخؿ بنصكص لتحديد ا
لمكاجية الظاىرة الاجرامية المستحدثة كالناشئة عف استخداـ بطاقات السحب أك 
الكفاء ، كذلؾ عمى غرار ما فعؿ المشرع في بعض الدكؿ العربية كفرنسا أيضا ، 
كعمى البنكؾ كالمؤسسات المالية المصدرة لمبطاقة أيضا أف تقكـ بتطكير نظاـ 
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جو القصكر التي ينفذ منيا العابثكف بيذه الكسيمة التعامؿ بيذه البطاقات لسد أك 
 0الحديثة تكنكلكجيا 

 الفصل الثاني

 مدى استخدام الجرائم الالكترونية موسيمة لارتكاب الجريمة :

لقد كصمت الثكرة الجديدة في عالـ التكنكلكجيا إلى مدل قمبت بو مناحي 
الحياة المختمفة رأسا عمى عقب ، ىذه الثكرة ىي ثكرة المعمكمات أك ما يسمى العصر 
الالكتركني فقد كانت ىذه الثكرة سببا في التطكر الكبير في تكنكلكجيا المعمكمات 

 ختمؼ المجالات كالاتصالات فقد أحدثت فارقا كبيرا في م

إذ أنيا قد دمجت المعمكمات كالاتصاؿ ببعض فيما يسمى بالمعمكماتية عف 
بعد كبالتالي أصبح الككف قرية ككنية كاحدة ، كبالتالي ظير تراكـ مذىؿ في المعرفة 
كحصيمة ىائمة في المعمكمات كفي المقابؿ ظير نمط آخر أك أنماط أخرل جديدة مف 

عيدىـ المجتمعات الحديثة مف قبؿ يتمتعكف بالخبرة التي الجرائـ ببركز أشخاص لـ ت
تمكنيـ مف تككيع قضية الكمبيكتر ، الذم قد أضاؼ للئنساف إمكانية الاحتفاظ 
بمعمكمات ذات كـ ىائؿ إلى جانب معالجتيا كقد تحدثنا في الفصؿ الأكؿ عف كيفية 

تقع عمى حامميا بعد  استخداـ البطاقة الممغنطة كالمسئكلية المدنية الجنائية ، التي
أف ظيرت أنماط الجرائـ مستحدثة باستخداميا ، ككيفية ربطيا بالكمبيكتر كايضا نجد 
أيضا حاليا كيؼ أضافت التكنكلكجيا إلى جانب معالجتيا السريعة القياـ بأعماؿ 
إجرامية لـ تكف معركفة مف قبؿ حكلت نمط الجريمة مف نمطيا التقميدم كأبعادىا 

ى أنماط مستحدثة باعتماد التقنية الحديثة كىذه الجرائـ كما نعرؼ ىي المحدكدة ، إل
الجرائـ الالكتركنية حيث كجدنا محترفكا الاجراـ قد استفادكا مف الكسائؿ المتقدمة 

                                                           
1
 2112اٌصغ١ش ، اٌحّب٠خ اٌجٕبئ١خ ٚاٌّذ١ٔخ ٌجطبلبد الائزّبْ اٌّّغٕطخ ، اٌطجؼخ اٌثب١ٔخ ، داس إٌٙضخ اٌّصش٠خ ،  د. ج١ًّ ػجذ اٌجبلٟ 
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كالأدكات كالتقنية المتطكرة في ارتكاب الجرائـ فجريمة اليكـ ليست كجريمة الأمس ، 
طو الإجرتامي عمى التفكير في أسمكب لا فالمجرـ بات يعمؿ قبؿ إقدامو عمى نشا

يترؾ آثار مادية مممكسة تدؿ عميو ، لذلؾ فالتطكر التكنكلكجي لو أثر إيجابي في 
ظيكر تمؾ الجرائـ الالكتركنية التي ترتكب في كسط افتراضي لا يشبو الكسط 

دخاؿ كسائؿ حد يثة التقميدم لمجرائـ المألكفة ، كليذا عمينا أف نكاكب ىذا التطكر كا 
في عممية اكتشاؼ الجرائـ بؿ عمينا أف نستعيف بالباحثيف كالفقياء مف أبحاثيـ 

 كخبراتيـ كنقميا كتطبيقيا كدراستيا . 

كليذا كما نعمـ أف الانترنت كشبكات الاتصاؿ أصبحا يستخدماف في التكاصؿ 
ا ، بيف البشر كيقدما خدمات الاتصاؿ كالربط بيف الأفراد كالدكؿ كالمستخدميف داخمي

كلكف ثمة آثار سمبية بدأت تطفكا ككسائؿ يستخدميا الجناة في جرائميـ منيا إمكانية 
التصنت كالتجسس سكاء عمى الأفراد أك عمى الدكؿ كلكف ليذا التجسس المعمكماتي 
تكنيؾ خاص كما أنو مف الضركرم حاليا أف نعرض في مستيؿ حديثنا عف الجرائـ 

يمة حاليا أساليب الحماية لمكاجيةة التجسس الالكتركنية ككسيمة لارتكاب الجر 
 المعمكماتي كمكقؼ التشريع المصرم مف مكاجيتو كذلؾ لمبحثيف . 

 المبحث الأول : مفيوم التجسس المعموماتي عبر الانترنت 

: كاف يعرؼ التجسس عمى أنو مراقبة المحادثات  في ظل المفيوم التقميدي
حاديث في مكاف خاص ، كىذا ما نصت السمكية كاللبسمكية أك إجراء تسجيلبت لأ

 0مف قانكف الاجراءات الجنائية  51عميو المادة 

كاصطلبح التجسس كاف يطمب مسبقا عمى مف يقكـ بالبحث عمى الأسرار 
 المتعمقة بالأمف القكمي 

                                                           
1
 .  1992ٌؼبَ  117ٚعجك رؼذ٠ٍٙب ثبٌمشاس ثمبْٔٛ سلُ  1972( ٌؼبَ 37ِؼذٌخ ثبٌمبْٔٛ سلُ ) 
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 أما التنصت فيقصد بو استراؽ السمع عمى مكالامات تميفكنية أك تسجيلبت 

التجسس أك التصنت عمى المعمكمات أك  كالتجسس المعمكماتي يقصد بو
 البيانات مف خلبؿ شبكات الاتصاؿ لذلؾ سمي تجسسا الكتركنيا . 

 SMSكيعتبر أيضا تجسسا معمكماتيا مراقبة الرسائؿ القصيرة لممحمكؿ 
 كالاطلبع عمييا كمعرفة محتكاىا مما يعتبر انتياكا لحؽ الانساف في الخصكصية. 

مكرر إجراءات جنائية أنو لرئيس المحكمة  51ىذا كقد أجازت المادة 
الابتدائية المختصة في حاؿ قياـ دلائؿ قكية عمى ارتكاب الجرائـ المنصكص عمييا 

مكرر كقد استعاف مرتكبيا في ارتكابيا بجياز تميفكف  314كالمادة  022في المادة 
لتميفكنات كشككل المجني عميو معيف أف يأمر بناء عمى تقرير مدير عاـ مصمحة ا

مكرر ىنا تتعمؽ  314بكضع جياز التميفكف تحت المراقبة لممدة التي يحددىا كالمادة 
 بجرائـ السب كالقذؼ عف طريؽ التميفكف . 

 المطمب الأول : تجريم مراقبة المحادثات 

من قانون  73وفي ظل موضوعنا الذي نتحدث عنو فقد ضمت المادة 
، مسألة تجريـ نشر مضمكف رسالة  2113لسنة  11رقم تنظيم الاتصالات 

الاتصالات ككذلؾ تجريـ إفشاء أية معمكمات خاصة بمستخدمي شبكات الاتصاؿ 
 سكاء كانت محمكؿ أك غيرىا . 

: ) يعاقب بالحبس مدة لا تقؿ عف ثلبثة أشير كبغرامة لا تقؿ  ونصت عمى
ف العقكبتيف كؿ مف قاـ جنيو أك باحدل ىاتي 11111جنيو كلا تجاكز  1111عف 

 أثناء تأدية وظيفتو في مجال الاتصالات أو بسببيا باحد الأفعال الآتية : 
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إخفاء أك تغيير أك إعانة أك تحكير أية رسالة اتصالات أك  -0
 لجزء منيا تككف قد كصمت إليو 

 الامتناع عمدا عف إرساؿ رسالة اتصاالات بعد تكميفو بإرساليا  -7
المضمكف رسالة اتصالات أك لجزء إذاعة أك نشر أك تسجيؿ  -3

 منيا دكف أف يككف لو سند قانكني في ذلؾ . 
إنشاء أية معمكمات خاصة بمستخدمي شبكات الاتصاؿ أك  -0

 0عما يجركنو أك ما يتمقكنو مف اتصالات كذلؾ دكف كجو حؽ 

كىنا يتضح لنا مما سبؽ أنو كفقا لقانكف الاتصالات المصرم لا يجكز مراقبة 
مف  33التصنت عمييا أك تسجيميا أك إفشائيا كذلؾ كفقا لنص المادة  المحادثات أك

 قانكف تنظيـ الاتصالات . 

اشتراط عمى  51كأيضا نجد أف قانكف الاجراءات الجنائية قد حسـ في المادة 
مأمكر الضبط الحصكؿ مسبقا عمى إذف قاضي التحقيؽ في مراقبة الاتصالات 

ط القضائي مراقبة ىذه الاتصالات دكف الحصكؿ الياتفية فإنو لا يجكز لمأمكر الضب
عمى إذف مسبؽ مف القاضي كلكف يجكز انتداب مأمكر الضبط القضائي بإجراء 
المراقبة الياتفية مف جانب النيابة العامة بعد استصدار إذف المراقبة مف قاضي 
 التحقيؽ حيث أف المراقبة ىي أحد إجراءات التحقيؽ كليس الاستدلاؿ ، ككما نعرؼ
أف مراقبة الاتصالات تتعمؽ بالحياة الخاصة كالحؽ في الخصكصية كحرية التعبير 
فإذا أتمت مخالفة ىذا الخطر مف جانب مأمكر الضبط القضائي حكـ ببطلبف 

 المراقبة كبطلبف الدليؿ المستمد منيا . 

 

                                                           
1
ِىزجخ اٌؾشق  2113ٌؼبَ  5527الا٠ذاع ثذاس اٌىزت اٌّصش٠خ ٔؾشح ١ٍِض ، سلُ  2113ٌغٕخ  11لبْٔٛ رٕظ١ُ الارصبلاد سلُ  

 الأٚعط ٌٍخذِبد الالزصبد٠خ . 
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 الفرع الأول  : تكنيك التجسس عبر الانترنت : 

كىذا التكنيؾ يتميز بأنو حديث الاستخداـ حيث يستخدـ فيو الانترنت كالتكنيؾ 
المعمكماتي مما يساعد عمى تسييؿ ارتكاب الجريمة كىك ضعؼ الحماية الأمنية 
مكانية اختراقيا ككذلؾ عدـ كجكد أنظمة تشفير لمبيانات مما يتيح اختراقيا ، كىك  كا 

لتجسس بناء عمى أكامر داخمية صادرة يعتمد عمى برنامج مكجو يؤدم عممو في ا
عنو أم أنو يقكـ باكتشاؼ نقطة ضعؼ أمنية في النظاـ الالكتركني أك ثغرة كمف 
خلبليا يفتح نافذة لمتجسس عمى البيانات كالممفات المخزنة داخؿ جياز الكمبيكتر . 
كيكصميا إلى الجاني عف طريؽ حاسبو بحيث يكجو الجاني أكامره مباشرة لجياز 

جني عميو عف طريؽ البرنامج المخفي كىك نفس فكرة الفيركس المعمكماتي الذم الم
 يختبئ ثـ ينشط كيبدأ عممو اليجكمي . 

 الفرع الثاني : جريمة استراق السمع عبر الكمبيوتر وجريمة التصنت . 

 أولا : جريمة استراق السمع عبر الحاسب الآلي ) الكمبيوتر( 

أدل استخداـ الحاسب الآلي ) الكمبيكتر ( في بعض المعاملبت كالاتصالات 
إلى إمكانية ارتكاب بعض الجرائـ التقميدية عف طريقو كىي ما نصت عميو المادة 

 مكرر عقكبات   315

يعاقب بالحبس مدة لا تزيد عن سنة كل من اعتدى ) حيث نصت عمى ، 
ن ارتكب أحد الأفعال الآتية في غير عمى حرمة الحياة الخاصة لممواطن وذلك بأ

  (. الأحوال المصرح بيا أو بغير رضا المجني عميو

استراؽ السمع أك سجؿ أك نقؿ عف طريؽ جياز مف الأجيزة  -0
 أيا كاف نكعو محادثات جرت في مكاف خاص أك عف طريؽ التميفكف . 
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التقط أك نقؿ بجياز مف الأجيزة أيا كاف نكعو صكرة شخص  -7
 في مكاف خاص 

فإذا صدرت الأفعاؿ المشار إلييا في الفقرتيف السابقتيف اثناء اجتماع عمى 
مسمع كمرآم مف الحاضريف في ذلؾ الاجتماع فإف رضاء ىؤلاء يككف مفترضا 
كيعاقب بالحبس المكظؼ العاـ الذم يرتكب أحد الأفعاؿ المبينة في ىذه المادة 

مصادرة الأجيزة كغيرىا مما اعتمادا عمى سمطة كظيفتو كيحكـ في جميع الأحكاؿ ب
 يككف قد استخدـ في الجريمة كما يحكـ بمحك التسجيلبت المحصمة عنيا أك إعداميا 

 الركن المادي في الجريمة ىنا : 

يتمثؿ الركف المادم في تمؾ الجريمة في التصنت كاستراؽ السمع أك التسجيؿ 
 أك النقؿ عف طريؽ أم جياز . 

 القصد الجنائي العام :  أما الركن المعنوي فيتمثل في

كالكاضح مف النص أنو يحمي الحياة الخاصة للبنساف إذ أف التنصت ىك 
انتياؾ لحقو في الخصكصية كلا يتـ الاعتداء عمى الحؽ في الخصكصية بالتسجيؿ 
أك التصنت إلا في حالة ارتكاب جريمة معينة كصدكر إذف بالتسجيؿ مف القاضي 

 عمى دليؿ مادم يثبتيا . الجزئي لضبط الجريمة كالحصكؿ 

كلكف مع ىذا التطكر التكنكلكجي الحالي يمكف التسجيؿ عف طريؽ المحمكؿ 
 أثناء إجراء المكالمة بؿ كيمكف التسجيؿ عبر الانترنت في المكالمات الدكلية : 

 مكرر عقوبات بالنص عمى : " 313وقد دلت الفقرة الأولى من المادة 
جيزة كبالتالي يندرج تحت ىذه الأجيزة الكمبيكتر التصنت قد يتـ بأم جياز مف الأ

أك استخداـ الانترنت ، أك الأقمار الصناعية أك أم كسيمة تكنكلكجية أخرل يتـ 
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استحداثيا كقد أحسف المشرع الجنائي في ىذا الفعؿ حيث فتح آفاؽ النص ليشمؿ 
 كؿ ما يستحدث مف أجيزة تصنت أك تسجيؿ . 

 عبر المحمول :  smsة الرسائل القصيرة المطمب الثاني : بطلان مراقب

مف قانكف الاجراءات الجنائية قاعدة تنص عمى :" لا  51كلقد كضعت المادة 
يجكز مراقبة الخطابات كالرسائؿ كالمحادثات السمكية كاللبسمكية إلا إذا كانت ذلؾ 
ضركريا في ظيكر الحقيقة في جناية أك جنحة معاقب عمييا بالحبس مدة تزيد عف 

 ثة اشير كيككف ذلؾ بإذف قاض التحقيؽ . ثلب

كليذا لا يجكز مراقبة الرسائؿ أيا كاف نكعيا في غير ما اشترطو النص مف 
ارتكاب جناية أك جنحة . كأف تككف مراقبة الرسائؿ ضركرية لظيكر الحقيقة بشأف 
تمؾ الجرائـ كأف يصدر إذف مف قاضي التحقيؽ لأعماؿ المراقبة . كالنص ىنا يتعمؽ 

 لرسائؿ الكتابية أك رسائؿ المحمكؿ القصيرة . با

 smsالفرع الأول : موقف القضاء من بطلان مراقبة الرسائل القصيرة 

 في حكم حديث قضى مجمس الدولة المصري ممثلا في محكمة القضاء
عبر الياتؼ المحمكؿ سكاء كاف متصؿ   0الادارم ببطلبف مراقبة الرسائؿ  القصيرة 

 بالانترنت أك غير متصؿ 

: " في أف المدعي ىك يشغؿ منصب المدير  وتتمخص وقائع الدعوى
التنفيذم كالممثؿ القانكني لمؤسسة حرية الفكر كالتعبير أقاـ دعكاه ضد المدير 

 : التنفيذم لمجياز القكمي للبتصالات بصفتو ككذلؾ كزير الاتصالات مطالبا 

 بقبكؿ الدعكل شكلب لرفعيا في المكعد القانكني  -0
                                                           

1
ق  ، داسح إٌّبصػبد الالزصبد٠خ ٚالاعزثّبس اٌذائشح  65ٌغٕخ  1431اٌذػٜٛ سلُ  27/11/2111حىُ ِجٍظ اٌذٌٚخ اٌصبدس فٟ  

 ، غ١ش ِٕؾٛس  2111اٌغبثؼخ ػبَ 
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بصفة مستعجمة كقؼ تنفيذ قرار الجياز القكمي للبتصالات  -7
بضركرة حصكؿ الشركات التي تقدـ خدمة رسائؿ المحمكؿ عمى تصريح مف 

 الجيات المختصة بما يحتكيو مف فرض رقابة عمى محتكل الرسالة . 
 المطالبة بإلغاء القرار المطعكف فيو .  -3

كقد أكضح المدعي في دعكاه أف قرارا قد صدر مف الجياز القكمي 
، يقضي بضركرة حصكؿ شركات المحمكؿ  00/01/7101للبتصالات في تاريخ 

عمى تصريح الجيات المختمفة ككزارة الاتصالات أك الاعلبـ كغيرىا بما يتضمنو 
مكف الرسائؿ القصيرة بالاضافة إلى ذلؾ أف تمتزـ ىذه التصريح مف رقابة محتكل مض

% مف إيراداتيا كمنحة لممكظفيف الذيف يراقبكف الرسائؿ ، 3الشركات باقتطاع نسبة 
إلا أف المدعي فكجئ بأف احدل الشركات الكسيطة تشترط عميو ألا تحتكم الرسالة 

انتياكا لحرية الرأم عمى ام افكار سياسية أك دينية فاعتبركا المدعي أف ذلؾ يمثؿ 
كالتعبير بالاضافة إلى ذلؾ أف ىذا القرار يفتقد لركف السبب كما يتضمف إساءة 
استعماؿ السمطة مما دفعو  إلى إقامة دعكاه كاستند إلى الدستكر الذم يكفؿ حرية 

 التعبير عف الرأم . 

 رأي المحكمة وقرارىا : 

تعجؿ بكقؼ تنفيذ حكمت المحكمة بقبكؿ الدعكل شكلب كفي الطمب المس
القرار المطعكف فيو بما يتضمنو مف إخضاع خدمة الرسائؿ القصيرة لمرقابة المسبقة 
أك اللبحقة بتعميؽ مباشرة الشركات المرخص ليا بالخدمة بكجكب فرض رقابة عمى 
محتكل الرسائؿ مف ام جية كانت كبالتالي عدـ مشركعية الرقابة عمى محتكل 

لجيات الادارية بالمصركفات ، كقد استندت المحكمة في الرسائؿ القصيرة كألزمت ا
 حكميا عمى الأسباب الآتية  نكضحيا بإيجاز . 
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  حيث أنو وعن النصوص الحاكمة لموضوع القرار الطعين فإن
:" لممراسلبت  ( من الدستور تنص في فقرتيا الثانية عمى أن45المادة )

مف كسائؿ الاتصالات حرمتيا  البريدية كالبرقية كالمحادثات التميفكنية كغيرىا
كسريتيا مكفكلة كلا يجكز مصادرتيا أك الاطلبع عمييا أك رقابتيا إلا بأمر 

 قضائي مسبب كلمدة محددة ككفقا لأحكاـ القانكف . " 
 ( مف الدستكر ايضا عمى أف حرية الرأم 03كقد نصت المادة )

تابة أك التصكير مكفكلة كلكؿ إنساف حؽ التعبير عف رأيو كنشره بالقكؿ أك الك
 أك غير ذلؾ في حدكد القانكف . 

  مف الدستكر عمى أف " حرية الصحافة  04كما نصت المادة
كالطباعة كالنشر ككسائؿ الاعلبـ مكفكلة كالرقابة عمى الصحؼ محظكرة 

نذارىا أك كقفيا أك إلغائيا محظكر . "   كا 
 ( مف قانكف تنظيـ الاتصالات الصادر 0كحيث أف المادة )
قد نصت عمى أف :" يعتمد في تطبيؽ أحكاـ ىذا  7113( لسنة 01بالقانكف )

 القانكف بالمصطمحات التالية المعاني المبينة قريف كؿ منيا : 
  الاتصالات : أية كسيمة لارساؿ أك استقباؿ الرمكز أك

ت أك الصكر أك الأصكات كذلؾ ايا كانت الاشارات أك الرسائؿ أك الكتابا
 طبيعتيا كسكاء كاف الاتصاؿ سمكيا أك لاسمكيا 

  خدمة الاتصالات : تكفير أك تشغيؿ الاتصالات أيا كانت
 الكسيمة المستعممة 

 ( مف القانكف عمى أنو : " كمع مراعاة 20كنصت المادة )
كؿ مشغؿ أك مقدـ حرمة الحياة الخاصة لممكاطنيف التي يحمييا القانكف يمتزـ 

خدمة أف يكفر عمى نفقتو داخؿ شبكة الاتصالات المرخص لو بيا كافة 
الامكانيات الفنية مف كحدات كنظـ كبرامج كاتصالات داخؿ شبكة الاتصالات 
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كالتي تتيح لمقكات المسمحة كأجيزة الأمف القكمي ممارسة اختصاصيا في 
 حدكد القانكف. 

ـ أثناء تأدية كظيفتو في مجاؿ الاتصالات ( كؿ مف قا33كقد عاقبت المادة )
 أك بسببيا بأحد الأفعاؿ الآتية : 

إذاعة أك نشر كتسجيؿ لمضمكف رسالة اتصالات أك لجزء  -0
 منيا دكف أف يككف لو سند قانكني في ذلؾ 

إخفاء أك تغير أك إعاقة أك تحكير أية رسالة اتصالات أك لجزء  -7
 مننيا تككف قد كصمت إليو 

 عف إرساؿ رسالة اتصالات بعد تكميفو بإرساليا  الامتناع عمدا -3
إفشاء أية معمكمات خاصة بمستخدمي الشبكات الخاصة  -0

 بالاتصاؿ أك عما يجركنو أك يتمقكنو مف اتصالات كذلؾ دكف كجو حؽ . 

( منو بالعقاب لكؿ مف قاـ بإفشاء أك نشر أك إذاعة أية 31كقد نصت المادة )
أك بسببيا مف منشأة عاممة في مجاؿ معمكمات حصؿ عمييا بحكـ كظيفتو 

الاتصالات متى كاف مف شأف ذلؾ أف يؤدم إلى قياـ منافسة غير مشركعة بيف 
 المنشآت العاممة في ىذا المجاؿ 

 ( منو بالعقاب أيضا : 34( كالمادة )32كقد نصت كلب مف المادة )

كحيث أف ) الحؽ في الاتصاؿ ( كثيؽ الصمة بميثاؽ حقكؽ الإنساف الذم 
( مف الاعلبف المذككر إلى 0حيث أشارت المادة ) 0345أعمنتو الثكرة الفرنسية عاـ 

) حرية تبادؿ الأفكار كالآراء كىي مف حقكؽ الإنساف الميمة ( كحيث أف حؽ 
رية التعبير التي كفميا الدستكر ىي الاتصاؿ لا يقكـ إلا بأدكاتو المحققو لو كما أف ح

القاعدة في كؿ تنظيـ ديمكقراطي لا تقكـ إلا بالتمتع بحؽ الاتصاؿ كيغدك الاخلبؿ 
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بو إنكار لحقيقة أف حرية التعبير لا يجكز فصميا عف أدكاتيا كأف كسائؿ مباشرتيا 
مف يجب أف ترتبط بغاياتيا فلب يعطؿ مضمكنيا أحد كلا يناقض الأغراض المقصكدة 

 0إرساليا 

كليس مف شؾ أف ثمة علبقة كثيقة بيف ) الحؽ في الاتصاؿ ( كضركرة 
كفالتو كبيف ) الحؽ في الخصكصية ( ككجكب حمايتيا فلب يجكز أف يعرض أحد 
لتدخؿ تعسفي في حياتو الخاصة أك أسرتو أك مسكنو أك ) مراسلبتو ( كلكؿ شخص 

مي لحقكؽ الانساف في حماية القانكف ( مف الاعلبف العال07كفقا لما قررتو المادة )
( مف الدستكر المصرم بتقرير أف 01مثؿ ىذا التدخؿ كىك ما ناؿ التأكيد في المادة )

لحياة المكاطنيف الخاصة حرمة يحمييا القانكف ، كلممراسلبت البريدية كالبرقية 
 تجكز كالمحادثات التميفكنية كغيرىا مف كسائؿ الاتصاؿ حرمة كأف سريتيا مكفكلة كلا

مصادرتيا كالاطلبع عمييا أك رقابتيا إلا بأمر قضائي مسبب كلمدة محددة ككفقا 
 لمقانكف . 

كأسيبت المحكمة في قرارىا قكلا إف حرية تداكؿ المعمكمات ترتبط بحقيقة 
أساسية مف حقكؽ الانساف الأكلى كىك الحؽ في التعبير كالثاني ىك الحؽ في 

مكمات الرافد الرئيسي لحرية الرأم بصكرىا المختمفة المعرفة كتمثؿ حرية تداكؿ المع
فحؽ الإنساف في حرية الرأم كالتعبير يشمؿ حقو في تمقي المعمكمات كالأفكار كنقميا 
إلى الآخريف دكف اعتبار لمحدكد كذلؾ مف خلبؿ كافة كسائؿ التعبير كالاعلبـ أك 

يا فبدكف القدرة عمى بأية كسيمة أخرل يمكف نقؿ الآراء كنشرىا كتداكليا مف خلبل
بلبغيا لمرأم العاـ لف يككف  الحصكؿ عمى المعمكمات أك امتلبؾ حؽ تداكليا ، كا 

 لحرية الرأم أم مدلكؿ حقيقي داخؿ المجتمع. 

 
                                                           

1
  637( ؿ 1، اٌجضء ) 6، اٌّىزبة اٌفٕٟ ط 15/4/1995ق ، جٍغخ  15( ٌغٕخ 6، اٌطؼٓ سلُ ) حىُ اٌّحىّخ اٌذعزٛس٠خ اٌؼ١ٍب 
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 فميذه الأسباب 

حكمت المحكمة برفض الدفع بعدـ قبكؿ الدعكل لرفعيا عمى غير ذم صفة 
ات كبرفض الدفع بعدـ قبكؿ الدعكل بالنسبة لكزير الاتصالات كتكنكلكجيا المعمكم

لرفعيا مف غير ذم صفة أك مصمحة بالنسبة لممدعي بصفتو ، كبقبكؿ الدعكل شكلب 
كفي الطمب العاجؿ بكقؼ تنفيذ القرار المطعكف فيو فيما تضمنو مف إخضاع خدمة 
الرسائؿ النصية القصيرة المجمعة لمرقابة المسبقة أك اللبحقة بتعميؽ مباشرة الشركات 
المرخص ليا لنشاطيا المعمؽ بتقديـ تمؾ الخدمة عمى كجو الخصكص عمى مكافقات 
مسبقة قبؿ تقديـ الخدمة تقدـ عمى رقابة محتكم الرسائؿ محؿ الترخيص مف أية 
عداد تقرير بالرأم  جيات كأمرت بإحالة الدعكل إلى ىيئة مفكضي الدكلة لتحضيرىا كا 

 القانكني في طمب الالغاء . 

 ي : التعميق عمى حكم المحكمة : الفرع الثان

أكلا : ىذا الحكـ يعتبر حكما مف الأحكاـ التي تعتبر فارقة في تاريخو حيث 
يتسـ المكضكعية كالشجاعة الأدبية كيطبؽ صحيح القانكف كيؤسس لجريمة الاعتداء 

مكرر عقكبات في حالة ارتكاب  315عمى حرمة الحياة الخاصة كفقا لنص المادة 
 الرسائؿ القصيرة . سمكؾ مراقبة 

 ثانيا : من الناحية القانونية : 

فقد استند الحكـ إلى قانكف الاتصالات ذاتو الذم يضمف تقديـ خدمات 
( 33الاتصاؿ كتكفير الخدمة الشاممة كلمرسائؿ القصيرة كقد استند إلى نص المادة )

 .  7113( لسنة 0مف القانكف رقـ )

( 31( مف قانكف الاتصالات كنص المادة )4كما استند الحكـ عمى المادة )
( مف ذات القانكف مع احتراـ الحياة الخاصة 20مف ذات القانكف كاستند عمى المادة )
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لممكاطنيف كما تضمنتو المادة مف تكفير الامكانيات الفنية التي تتيح لمقكات المسمحة 
و في حدكد القانكف كقد أسس الحكـ في كأجيزة الأمف القكمي ممارسة اختصاص

 أسبابو عمى احتراـ الحؽ في الاتصاؿ ، الذم يتعمؽ بحقكؽ الانساف ، 

كأكدتو المكاثيؽ الدكلية كالحؽ في الاتصاؿ كثيؽ الصمة كذلؾ بحرية التعبير 
 تالؾ الحرية التي كفميا الدستكر . 

تمثؿ خدمة  smsلقصيرة : استند الحكـ فيما أشار إليو أف خدمة الرسائؿ ا ثالثا
اتصاؿ ترتبط أشد الارتباط بممارسة حرية التعبير عف الرأم كبالتالي الحؽ في 
الخصكصية بالاضافة إلى ذلؾ حؽ الفرد في تداكؿ المعمكمات بما لا يجكز معو 

 فرض قيكد مسبقة أك رقابة عمى ممارستيا كعدـ شرعية فحص محتكل الرسائؿ . 
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 المبحث الثاني :

 تجسس المعموماتي كأحد الجرائم الالكترونيةطرق ال

 وكيفية مواجيتو

 المطمب الأول : طرق التجسس المعموماتي كأحد الجرائم الالكترونية 

كتتـ ىذه الطريقة مف خلبؿ استخداـ الجاني التجسس عبر الانترنت كيستخدـ 
 فييا عدة طرؽ منيا 

 يو أك عناكيف كىمية التجسس عف طريؽ استخداـ البريد الالكتركني لممجني عم 
  التجسس عف طريؽ زيارة المجني عمييـ لمكاقع مجيكلة أك غير معركفة 
  التجسس عف طريؽ استخداـ برامج معينة لممحادثة 
  .التجسس عف طريؽ اختراؽ كممات السر 
  . التجسس عف طريؽ انتحاؿ الشخصية 

 أولا : التجسس عن طريق استخدام البريد الالكتروني : 

كيتـ ذلؾ مف خلبؿ تمقي المجني عمييـ عدة رسائؿ يقكمكا بفتحيا يككف مف 
بينيا أحد الرسائؿ الممغمة ببرنامج مصمـ لاختراؽ بيانات الشخص كمكقعو 
كمحادثاتو كالتجسس عميو ، كىذه الرسالة حيف فتحكا يتـ بث البرنامج المتجسس 

 مية التصنت . كتكغمو عبر حاسب المجني عمييـ كيكمف فيو كيبدأ في عم

 ثانيا : التجسس عن طريق زيارة المجني عمييم لمواقع مجيولة أو غير
كيتـ ذلؾ عف حب الاستطلبع أك التسمية مف جانب المجني عمييـ أك مف  معروفة

خلبؿ الاستفادة بعركض تقدميا تمؾ المكاقع مجانا أك ممفات يتـ تحميميا بلب مقابؿ 
يتـ نقمو داخؿ حاسب المجني عمييـ كمف يككف مف ضمف الممفات برنامج تجسس 
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ضمف ىذه البرامج مثلب برنامج ) كعكة الانترنت ( كىي برامج تجسس يتـ تحميميا 
أثناء زيارة المجني عميو لممكاقع المجيكلة كيككف ىدؼ البرنامج متمثؿ في تحقيؽ 

 عدة نقاط ىي : 

  اسـ المكقع الخاص بالمجني عميو 
 جني عمييـ بيانات كدرجة أماف مكقع الم 
  . مدل استخداـ التشفير لدل المجني عمييـ 

 ثالثا : التجسس عن طريق برامج المحادثة : 

كيتـ ذلؾ بإرساؿ الجناة برنامج تجسس مرسؿ إلى المجني عمييـ كحيف 
استقبالو كفتحو عمى ىأنو يحتكم عمى عركض كمفاجآت يقع المجني عمييـ في 
الشرؾ ، كىنا يتـ إدخاؿ الممؼ الذم يحتكم عمى برنامج تجسس كيقكـ البرنامج 

تماف مثلب كمعمكمات أك بإرساؿ المعمكمات اليامة  مف المجني عمييـ كرقـ بطاقة الائ
صفقات تجارية كغيرىا مف الشائع ايضا التجسس مف خلبؿ جمسات الحكار 

Chatting   ) أثناء تبادؿ الدردشة عمى الفيس بكؾ أك الكاتس آب أك الانجستراـ
كغالبا ما يتـ سؤاؿ الشخص سؤاؿ أثناء حكاره عف ميكلو كىكاياتو كعنكانو البريدم ثـ 

للبشتراؾ في خدمة الحكار ، ىذا البرنامج يتـ مف خلبلو يطرحكف عميو برنامج 
 0التجسس عمى المستخدـ المجني عميو أك المجني عمييـ . 

 التجسس عن طريق كسر كممات السر 

كذلؾ عف طريؽ معرفة كممة السر أك مفتاح تأميف البيانات كىنا يقكـ الجاني 
ة لذلؾ ىي مجرد التجريب أك المجرـ المعمكماتي بكسر كممة السر كالطريقة الأكلي

كنتيجة لتكقعيـ لكجكد كممة سر مف طبيعة خاصة سكاء تمثؿ ذلؾ في رحكؼ أك 

                                                           
1
  311حغ١ٓ ثذس عؼ١ذ اٌغبِشٞ ، اٌغ١بعخ اٌجٕبئ١خ فٟ ِٛاجٙخ جشائُ الأزشٔذ ، سعبٌخ دوزٛساٖ ، حمٛق ػ١ٓ ؽّظ ؿ  
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تكاريخ أك أرقاـ كذلؾ قد يتمثؿ تكنيؾ كسر كممات السر في استخداـ برامج الغرض 
 منيا فض كممات السر. 

 خامسا : التجسس عن طريق انتحال الشخصية : 

ي شخصيةة شخص آخر مف خلبؿ ذلؾ يصؿ كتمؾ الطريقة ينتحؿ فييا الجان
إلى عممو ما يبحث عنو مف بيانات كمف أشير أمثمة عمى ذلؾ أف ينتحؿ شخص 
شخصية التاجر في عممية تجارة الكتركنية كيحصؿ عمى أرقاـ بطاقة العميؿ ليحصؿ 
منيا عمى مبالغ عمى عمميات كىمية أك أف يحصؿ عمى بيانات خاصة بصفقات 

 0طاؽ التحايؿ المعمكماتي تجارية مما يدخؿ ن

 أساليب مواجية التجسس المعموماتي :المطمب الثاني 

كلكي يتـ مكاجية تمؾ الأساليب كالطرؽ التي ارتقت كأصبحت ظاىرة عمينا 
التصدم ليا كاف عمى الباحثيف في مجاؿ المعمكماتية كالقانكف أيضا أف يتـ التنسيؽ 

فضؿ كأحدث الكسائؿ لمكاجية ىذه بينيـ مف خلبؿ أبحاثيـ كتكصياتيـ لمعرفة أ
الظاىرة التي بدأت مع التطكر التكنكلكجي تتنكع بأساليب يطكرىا الجناة كعمينا أيضا 
أف نطكر أساليب الكقاية كنسبقيـ بخطكة أك خطكات متكازنة نقي أنفسنا كمجتمعنا 
مف مكاجية تمؾ الجرائـ الحديثة كليذا سكؼ نتحدث عمى بعض الرسائؿ كالأساليب 

 لتي تساعد عمى الكقاية مف التجسس المعمكماتي ا

 

 

 
                                                           

1
حبعت ا٢ٌٟ ، سعبٌخ دوزٛساٖ ، اوبد١ّ٠خ اٌؾشطخ ، و١ٍخ أ٠ّٕٓ ػجذ اٌحف١ظ ، اعزشار١ج١خ ِىبفحخ اٌجشائُ إٌبؽئخ ػٓ اعزخذاَ اٌ 

  297اٌذساعبد اٌؼ١ٍب ، ؿ 
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 التشفير : 

ىك أىـ أساليب مكاجية التجسس المعمكماتي كالتشفير : يعني تغيير شكؿ 
البيانات عف طريؽ تحكيميا إلى رمكز أك إشارات لحماية ىذه البيانات مف اطلبع 

 0الغير عمييا أك مف تعديميا أك تغييرىا .  

تجنب فتح البريد الالكتركني المرسؿ إلى المستخدـ إلا إذا كاف معركؼ 
اليكية كعدـ الانسياؽ كراء معرفة محتكيات أم رسائؿ مجيكلة إذا أنيا في الغالب 

 ممغمة بفيركس أك برنامج تجسس ، تتكغؿ في الحاسب الآلي لممجني عمييـ 

استخداـ كممة السر كمعيا لا يمكف استخداـ الحاسب إلا بمعرفتيا أك إدخاؿ 
 أم بيانات إلا بعد معرفتيا . 

حماية نظاـ التشغيؿ ببرامج حماية كاستخداـ برامج كشؼ الفيركسات كمسحو 
كاستخداـ برمجيات حماية نظاـ التشغيؿ مف محاكلات محترفي الدخكؿ إلى الأنظمة 

 7الأنظمة الأمنية لمحفاظ عمى البيانات  تحديث.المعمكماتية 

 المطمب الثالث : 

موقف القوانين المقارنة من جريمة التجسس المعموماتي كأحد صور 
 . الالكترونية الجريمة

 أولا : القانون السعودي 

في مادتو الثانية مبدأ ىاـ  0074لعاـ  03فقد نص القانكف السعكدم رقـ ـ / 
) المساعدة عمى  3حيث نص عمى أف مف أىداؼ ىذا النظاـ ) المقصكد القانكف  

                                                           
1
  312، ؿ  1991د. ػٍٝ فّٟٙ ، اٌّٛعٛػخ اٌؾبٍِخ ٌّصطٍحبد اٌحبعت ا٢ٌٟ ِٛعٛػخ  دٌزب وّج١ٛرش ، ِطبثغ اٌىزبة اٌّصشٞ  
2
ِجٍظ اٌٛصساء ، ِشوض اٌّؼٍِٛبد ٚدػُ ارخبر اٌمشاس ،   ِؾشٚع لبْٔٛ اٌزجبسح الاٌىزش١ٔٚخ ، اٌفصً الأٚي ، اٌزؼش٠فبد ، سئبعخ 

 ِٚب ثؼذ٘ب .  12ٌجٕخ اٌزب١ّٔخ اٌزىٌٕٛٛج١خ ، ؿ 
3
 لبْٔٛ اٌّؼٍِٛبر١خ اٌغؼٛدٞ ، اٌصبدس ثّشعَٛ ٍِىٟ ، ِجّٛػخ اٌزؾش٠ؼبد اٌؼشث١خ  
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تحقيؽ الأمف المعمكماتي (كالأمف المعمكماتي يقصد بو تأميف البيانات كالبرامج 
اتي كالملبحظ أف القانكف السعكدم لـ كالمكاقع أيا كاف مفردات نظاـ الأمف المعمكم

يعرؼ الأمف المعمكماتي بؿ تركو لتفسير الفقو كالقضاء ، إضافة إلى ذلؾ فالقانكف 
السعكدم لممعمكماتية يلبحظ عميو أنو شديد الالتصاؽ بالمجتمع السعكدم تصديقا 

 لقاعدة أف التشريع يجب أف يككف مرآة لممجتمع كيتضح ذلؾ مف : 

انية كالتي جعمت ضمف أىداؼ القانكف الحفاظ نص المادة الث -0
 عمى الأخلبؽ كالآداب العامة 

نص المادة السابعة التي تجرـ استخداـ شبكة المعمكمات في  -7
الأعماؿ الإرىابية كذلؾ اسقاطا عمى ما عانت منو المممكة مف حكادث 

 إرىابية في السنكات الأخيرة . 
ؽ المكاقع النص في المادة الثالثة عشر عمى جكاز إغلب -3

 الالكتركنية المخالفة. 

كأىـ ما جاء في القانكف السعكدم فيما يخص مكضكع بحثنا ىك التصنت 
المعمكماتي حيث جرـ القانكف فعؿ التصنت في المادة الثالثة كالمعاقب عميو بالسجف 

الؼ ريال أك أحدىما ، كقدر جاء  111مدة لا تزيد عمى سنة كغرامة لا تزيد عمى 
كر لجرائـ مختمفة تشكؿ جميعيا اعتداء عمى حرمة الحياة الخاصة النص بخمس ص

 ، كذلؾ عمى النحك التالي بجانب السجف . 

الؼ ريال أك أحدىما كؿ  111مدة لا تزيد عف سنة كبغرامة لا تزيد عف 
 شخص يرتكب أيا مف الجرائـ المعمكماتية الآتية : 
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ة أك التصنت عمى ما ىك مرسؿ عف طريؽ الشبكة المعمكماتي -0
أحد أجيزة الحاسب الآلي ، دكف مسكغ نظامي صحيح  ، أك التقاطو أك 

 اعتراضو . 
كيلبحظ أف القانكف الاماراتي جرـ فعؿ التنصت المعمكماتي  -7

ككاف أكثر تحديدا مف القانكف المصرم كذلؾ مف خلبؿ قانكف مكافحة تقنية 
  0. .  7/7112المعمكمات الاماراتي رقـ 

 منو  4لمادة كقد نص عمى ذلؾ في ا

" أنو كؿ مف تنصت أك التقط أك اعترض عمدا دكف كجو حؽ ما ىك مرسؿ 
عف طريؽ الشبكة المعمكماتية أك احدل كسائؿ التقنية المعمكماتية يعاقب بالحبس أك 

 بالغرامة أك احدل ىاتيف العقكبتيف . 

كنلبحظ ىنا مف كجية نظرنا أف المشرع الاماراتي قد استخدـ مصطمحات 
 كمباشرة في تجريـ الفعؿ كىي  ) التنصت ، الالتقاط ، الاعتراض (  كاضحة

كلكف المشرع المصرم قد استخدـ بعض الاصطلبحات الأقؿ دلالة كبشكؿ 
 غير مباشر عمى انتياؾ الخصكصة كىي ) إذاعة / نشر / تسجيؿ ( 

كنلبحظ ىنا أف فعؿ التنصت يأتي أكلا ثـ يميو التسجيؿ أك يباشره ، فأصؿ 
تجريـ الفعؿ ىنا يكمف في التصنت ، أيضا كاف النص الاماراتي كاضح مباشر في 

 قياـ الجريمة عمدية حيث استخدـ المشرع الاماراتي لفظ ) عمدا ( 

 رأينا في الموضوع 

                                                           
1
، ِؤرّش أػّبي جبِؼخ اٌؾبسلخ ، و١ٍخ اٌؾش٠ؼخ ٚاٌمبْٔٛ ِٓ  2116ٌغٕخ  3لبْٔٛ ِىبفحخ جشائُ رم١ٕخ اٌّؼٍِٛبرٟ الاِبسارٟ سلُ  

اٌجشائُ اٌّؼٍِٛبر١خ ، ثحش اٌحّب٠خ اٌجٕبئ١خ اٌزم١ٕخ ٌحمٛق اٌٍّى١خ  اٌفىش٠خ ػجش الأزشٔذ ثحش ِمذَ ِٓ د. / ٘ذٜ حبِذ لؾمٛػ ػبَ 
2116  َ 
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فقد لاحظنا أف كلب مف المشرع الاماراتي كالسعكدم قد قاـ بتشريع قانكف 
خاص يجرـ الأفعاؿ الحديثة كالتكنكلكجية كالتي تمثؿ جريمة مف الجرائـ الحديثة 
كالالكتركنية كالمشركع المصرم حتى الآف لـ يجرـ الأفعاؿ التي تجرـ التنصت 

صدكر قانكف التكقيع  الالكتركني أك التجسس المعمكماتي بنص خاص رغـ 
لسنة  01ككذلؾ قانكف تنظيـ الاتصالات رقـ  7110لسنة  01الالكتركني رقـ 

، كخمك كلب منيما مف تجريـ فعؿ التنصت مف خلبؿ شبكة الانترنت أك مف  7113
خلبؿ المحمكؿ الذم يستخدـ في التنصت عمى الأفراد كعدـ كضع ضمانات قانكنية 

مكرر عقكبات  315الخصكصية كرغـ أف المادة  لضماف تمتع الأفراد بالحؽ في
يمكف تطبيقيا عمى حالة التنصت المعمكماتي أك التجسس المعمكماتي كلكف مع تعدد 
صكر الركف المادم لجريمة التنصت المعمكماتي كحداثتيا كاحتمالية كجكد صكر 
أخرل تبرر كجكد نص جديد قد يعالجو المشرع في حالة كضع قانكف يظير لمنكر 

 كف متكامؿ لجرائـ المعمكماتية . يك
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 المبحث الثالث

 تجريم استخدام الانترنت كوسيمة لارتكاب جريمة غسل الأموال

 كأحد الجرائم الإلكترونية 

بداية إننا ىنا أماـ مشكمة تثار حكؿ استخداـ شبكات الاتصاؿ ، المحمكؿ كغيرىا في 
 جريمة غسؿ الأمكاؿ أك تيريب الأمكاؿ عبر الحدكد أك تبييض الأمكاؿ . 

ككما نعمـ أف كسائؿ ارتكاب الجريمة يككف مف خلبؿ ما نص عميو بنص خاص في 
أف بعض الدكؿ قد كاكبت في كقد لاحظنا في الآكنة الأخيرة قانكف العقكبات 

تشريعاتيا مع التطكر التكنكلكجي ما ينص صراحة عمى التجريـ عبر الكسائؿ 
الالكتركنية كالتكنكلكجية كقد ظيرت عدة مفاىيـ حديثة أدت إلى ممارسة عممية غسؿ 
الأمكاؿ عبر الانترنت كىذه المفاىيـ تتمثؿ في ظيكر العممة الالكتركنية كالبنكؾ 

عبر الانترنت كمدل تمتعيا بالسرية مما يحتـ عمينا طرحيا كخاصة أنيا الافتراضية 
قد تككف باب مفتكح لعمميات إرىابية قد تتـ مف خلبخميا كقد لا نلبحظيا لمدل تمتع 
ما يقكـ بيا بالذكاء أك يككف مف ذكم الياقات البيضاء كسكؼ نقكـ بطرح بعض 

 التطبيقات القضائية مف حخلبؿ ما يمي : 

الأول : ظيور ما يسمى بالعممة الإلكترونية وارتباطيا بغسل الأموال عبر  المطمب
 الانترنت . 

المطمب الثاني : البنوك الافتراضية ومدى ارتباطيا بجريمة غسل الأموال عبر 
 الانترنت . 

المطمب الأكؿ : ظيكر ما يسمى بالعممة الالكتركنية كارتباطيا بغشؿ الأمكاؿ عبر 
 الانترنت : 
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عمـ أنو لابد مف الضركرم أف يككف ىناؾ تكافؽ بيف السياسة الجنائية كالسياسة كما ن
الاقتصادية لمدكلة حيث يجب أف تتبع السياسة التشريعية الجنائية لدكلة ما جميع 
الكسائؿ التي تكافح بيا الجريمة المجرـ مف منع كردع كتنفيذ كبالتالي عمى السياسة 

 قكاعدىا كىك :  الاقتصادية أف تراعي ما يمي ضمف

إلزاـ المؤسسات المالية الاقتصادية بقكاعد فيما يتعمؽ بالحسابات البنكية  -0
كمعرفة ىكية العملبء كمصدر كمآؿ التحكيلبت البنكية كطبيعة تمؾ العمميات 
كالتي قد يككف الغرض منيا غير كاضح أك مستتر ، كالتزاـ ىذه المؤسسات 

غسؿ الأمكاؿ كذلؾ بالاخطار عف بالقكاعد التي قررىا القانكف مكافحة 
 العمميات التي يشتبو أنيا تتضمف غسلب للؤمكاؿ . 

تبني أساليب مشركعة لجذب الاستثمار كالتحرم الدقيؽ عف مصدر الأمكاؿ  -7
لا  محؿ الاستثمار فلب تسمح بالاستثمار في الأمكاؿ المتأتية مصدر قذر كا 

 تعرض الاستثمار لأزمات مفاجئة . 

كة الانترنت كتطكرىا كاستخداميا في إجراء بعض التصرفات ىذا كمع ظيكر شب
المشركعة أك غير المشركعة كممارسة التجارة الالكتركنية عبرىا في البيع كالشراء 
كالتعاقد عف بعد أدل إلى ظيكر آلية جديدة لمدفع أك السداد أك التحكيؿ متمثمة في 

كمف ىذا يتضح لنا أف السداد   Digital Moneyالعممة الالكتركنية أك النقد الرقمي 
الالكتركني أك الدفع الالكتركني قدد يحؿ محؿ الشبكات التقميدية أك السيكلة النقدية 
ف أصبح محؿ تنفيذ في بعض الدكؿ كالبعض يرل أف اصطلبح المدفكعات  قريبا كا 

 0الافتراضية ىك التعبير الأدؽ لمدلالة عف العممة الافتراضية 

                                                           
1
 ِٚب ١ٍ٠ٙب 45ؿ  ٠2114ٛٔظ ، د.؟ ٠ٛعف ؽبو١ش ، غغً الأِٛاي ػجش الأزشٔذ ، ِٛلف اٌغ١بعخ اٌجٕبئ١خ ،  ػّش ثٓ 
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استخداـ الفيزا كارت كالمدفكعات الافتراضية في عالـ الانترنت ىذا كقد تـ التكسع في 
 0الافتراضي 

قانكف  7117لسنة  40ىذا كقد نصت المادة السابعة مف القانكف المصرم رقـ 
 7لمكافحة غسؿ الأمكاؿ ، ، 

حيث حدد كؿ سمكؾ ينطكم عمى اكتساب أمكاؿ أك حيازتيا أك التصرؼ فييا أك 
إدارتيا أك حفظيا أك استبداليا أك إيداعيا أك ضمانيا أك استثمارىا أك نقميا أك 
تحكيميا كالتلبعب في قيمتيا إذا كانت متحصمة مف جريمة مف الجرائـ المنصكص 

 عمييا في المادة الثانية مف ىذا القانكف . 

مع العمـ بذلؾ متى كاف القصد مف ىذا السمكؾ إخفاء الماؿ أك تمكيع طبيعتو أك 
مصدره أك مكانو أك صاحبو أك صاحب الحؽ أك تغير حقيقتو أك الحيمكلة دكف 
اكتشاؼ ذلؾ أك عرقمة التكصؿ إلى شخص مف ارتكب الجريمة المتحصؿ منيا 

 الماؿ. 

كىي جريمة   lecrimic organizeكجريمة غسؿ الأمكاؿ جريمة نمطية منظمة 
اقتصادية تندرج تحت اصطلبح الاقتصاد الخفي فقد أصدرت لجنة العمؿ المالي 

 0545كالتي أنشأتيا قمة الدكؿ الصناعية السبع في عاـ  F.A.T.Fلغسؿ الأمكاؿ 
كأدخمت عمييا بعض التعديلبت لاحقا كتشمؿ ىذه  0551أربعكف تكصية في عاـ 

متعددة لظاىرة غسؿ الأمكاؿ ىذا كقد عرفو المشرع الفرنسي  التكصيات عمى أبعاد
لمتبرير الكاذب  –بكؿ الكسائؿ  –بأنو ) تسييؿ  0552لسنة  357في القانكف رقـ 

لمصدر الأمكاؿ كالدخكؿ لمرتكب جناية أك جنحة الذم أمده بفائدة مباشرة أك غير 
د المباشر أك غير مباشرة ككذلؾ المساىمة في تكظيؼ أك إخفاء أك تحكيؿ العائ

                                                           
1
  1997دساعخ ػٓ ظب٘شح غغً الأِٛاي صبدسح ِٓ ِشوض ثحٛس اٌؾشطخ ، أوبد١ّ٠خ اٌؾشطخ ، اٌمب٘شح ،  
2
  2112ِب٠ٛ  22ِىشس فٟ  21د ِىبفخ غغً الأِٛاي ، اٌجش٠ذح اٌشع١ّخ ، اٌؼذ 2112ٌؼبَ  81اٌمبْٔٛ سلُ  
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المباشر لجناية أك جنحة كيعاقب عميو بالسجف مدة خمس سنكات كبغرامة 
 0فرنؾ فرنسي .  7111111

ىذا كيرجع الفضؿ الأكؿ لاتفاقية فينا لمكافحة الاتجار في المخدرات التي تحدد 
 الصكر الثلبث لغسؿ الأمكاؿ في المادة الثالثة منيا كىي تحكيؿ الأمكاؿ أك نقميا مع
العمـ بأنيا مستمدة مف جرائـ المخدرات إخفاء أك تمكيو حقيقة الأمكاؿ أك مصدرىا 
كاكتساب أك حيازة أك استخداـ الأمكاؿ مع العمـ كقت تسميميا بأنيا مستمدة مف 

 جريمة مف الجرائـ المنصكص عمييا في الاتفاقية . 

صر عمى جرائـ الاتجار تمؾ الجرائـ التي استقر عمييا دكليا فيما بعد عمى أنيا لا تقت
بالمخدرات بؿ تشتمؿ عمى كافة الجرائـ الخطيرة كفقا لما انتيت إليو التكصيات 
الأربعيف لاتفاقية الأمـ المتحدة لمكافحة الاتجار الغير مشركع في المخدرات كجريمة 
غسؿ الأمكاؿ ، ككما نعرؼ أف جريمة غسؿ الأمكاؿ جريمة تابعة لجريمة أكلرية 

ـ مرتكبيا بغسؿ العائد المتحصؿ منيا ليمحك كيخفي المصدر غير ارتكبت ثـ قا
 المشركع ليا . 

 الفرع الأكؿ : مراحؿ جريمة غسؿ الأمكاؿ 

 تمر تمؾ الجريمة بعدة مراحؿ ىي : 

 إيداع الأمكاؿ غير المشركعة  -0
 تمكيو المصدر غير المشركع  -7
العالـ عف  دمج الأمكاؿ في الاقتصاد مف خلبؿ عدة بنكؾ في الدكلة أك عبر -3

طريؽ التحكيلبت النقدية كالتي بدأت أف تتطكر حاليا كتستخدـ مف خلبؿ 
 الانترنت أك العملبت الافتراضية . 

                                                           
1
 CONSEILDE l' Europe: convention surle blanchemennt aude' postage , a la saisie , et'le confiscations 

des produits , du crime signee a strasborg le 8 Nov. ,1990  
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– Les Societesشراء الأصكؿ الممتمكات أك شركات الكاجية  -0
ecransans pouvoire    

 كلتؾ الجرائـ عدة قرائف أك أدلة عمى قياميا منيا عمى سبيؿ المثاؿ : 

 غير العممة مف جانب الميؿ بشكؿ متلبحؽ كغير مسبكؽ يتـ ت -0
 يتـ تفعيؿ حساب خامؿ بعمميات تحكيؿ ضخمة غير مبررة .  -7
 أك يتمقى عميؿ تحكيلبت خارجية دكف معرفة المصدر  -3
 أك قياـ العميؿ بعدة عمميات بنكية ضخمة دكف مبرر اقتصادم .  -0

الجريمة في العمميات  ىذا بالاضافة إلى أنو في الكقت الحالي قد تستخدـ تمؾ
الارىابية كتمكيميا كبطريقة لا يمكف اكتشافيا إلا مف خلبؿ خبرة كتدريب المصرفييف 

 0عمى التقاط ىذه العمميات المشبكىة . 

كليذا نجد أنو يكجد ارتباط بيف النقد الالكتركني أك العممة الالكتركنية كجريمة غسيؿ 
 الأمكاؿ تتجمى في عدة صكر منيا : 

  استخداـ الانترنت في غسؿ الأمكاؿ في مراحمو الأكلى أم مرحمة الايداع تزايد
ثـ الدمج كفي تمؾ المراحؿ يريد الجاني إجراء عدة عمميات عبر الانترنت 
لتدكير الماؿ كتفادم الرقابة عميو في حالة إيداعو في البنؾ التقميدم كىذا يعد 

را يصعب اكتشافيا عيب كالتي قد طكره الجناة حاليا باستخداـ أكثر تطك 
 كعمينا أف نقي أنفسنا مف خلبؿ تقنيف جديد يقرره المشرع الجنائي . 

  في حالة التكسع في استخداـ العممة الالكتركنية كالتي أصبحت عمى أبكاب
الانتشار بديؿ لمعممة الكرقية ستصبح عمميات غسؿ الأمكاؿ أكثر سيكلة عبر 

 الانترنت . 

                                                           
1
 1999د. ٘ذٜ حبِذ لؾمٛػ ، اٌجش٠ّخ إٌّظّخ ، داس إٌٙضخ اٌؼشث١خ ،  
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  التحكيلبت النقدية الرقمية عبر الانترنت تتجنب إف الدكؿ التي لا تقر عممية
 ممارسة غيؿ الأمكاؿ عبر الانترنت . 

 أيضا أف التعامؿ بالعممة الالكتركنية أك النقد الالكتركني عدة مميزات 

عمينا أف نمقي الضكء عمييا حتى يتسنى لنا بالخركج برأم كنتيجة ترشد المشرع 
ة لكضع ضكابط كاشتراطات تقي المصرم كالمتخصصيف في السياسة الجنائي

المجتمع مف خطر ىذه العمميات المبتكرة المجرمة كتمؾ المميزات التي سنمقي الضكء 
 عمييا : 

 أكلا : السرعة 

تماـ  نجد أف التعامؿ بالعممة الالكتركنية أك النقد الالكتركني يتميز بالسرعة كا 
ساعة  70الصفقات كالمعاملبت البنكية كاستمرار العمؿ عمى مكقع الانترنت طكاؿ 

 عكس العمؿ بالبنكؾ فميا ساعات عمؿ محددة مع العطمة في أياـ الأجازات . 

 ثانيا : المكقع : 

تمؾ العممة ليس ليا حدكد جغرافية محددة أك قيكد مفركضة حيث نجد أف التعامؿ ب
عمى تداكؿ النقد الأجنبي إلا بقيكد مع ضركرة الافصاح عنو إذا كصؿ لمبمغ معيف 

مف قانكف  07كما ىك الشأف في قانكف غسؿ الأمكاؿ المصرم حيث نصت المادة 
 مكافحة غسؿ الأمكاؿ عمى ألا يتجاكز عشركف ألؼ دكلار . 

 الحماية : ثالثا : 

حيث نجد أف عمميات غسؿ الأمكاؿ عبر الانترنت عف طريؽ التحكيلبت البنكية 
كالتعامؿ مع النقد الالكتركني يصعب اكتشافيا بعكس عممية الايداع كالتحكيؿ النقدم 
التقميدم الذم تراقبو كحدة مكافحة غسيؿ الأمكاؿ التابعة لمبنؾ المركزم كالتي أنشأت 
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كىي كحدة تمقى الاخطارات الكاردة عف  7117لسنة  41 بمقتضى القانكف رقـ
المؤسسات المالية عف العمميات التي يشتبو أنيا ةتتضمف غسؿ أمكاؿ كىي كحدة 

 مزكدة بخبراء كمتخصصينف في مجالات مكافحة غسؿ الأمكاؿ 

كقد نصت المادة عمى أف قانكف مكافحة غسؿ الأمكاؿ عمى إنشاء قاعدة بيانات لدل 
منشأة لما يتكافر لدييا مف معمكمات تتيحيا لمسمطات القضائية كما تتكلى الكحدة ال

الكحدة عمميات الفحص كالتحرم عما يرد إلييا مف إخطارات بشأف العمميات المشتبو 
 فييا بأنيا غسيؿ أمكاؿ . 

رأينا في أثر عدم قيام المشرع المصري بتجريم استخدام الانترنت في غسل 
 الأموال: 

ابؽ فقد لاحظنا أف المشرع المصرم لـ يكرد نص في قانكف مكافحة مف خلبؿ الس
غسيؿ الأمكاؿ عمى تجريـ استخداـ الانترنت في غسؿ الأمكاؿ رغـ ما نشيده الآف 
مف تطكر تكنكلكجي جارم كرغـ التحكيلبت المتعددة التي تصدر كتتـ عبر الانترنت 

غسؿ الأمكاؿ كبالتالي ينطبؽ ، نعمـ جميعا أف الانترنت مجرد كسيمة لارتكاب جريمة 
عمييا القاعدة العامة كىي أف جميع الكسائؿ في نظر القانكف سكاء إلا ما استثني 
بنص خاص كلكف كاف لابد مف نص خاص يحظر مف استخداـ الشبكة في عمميات 
مشبكعة عمى المشرع أف يمتفت إلييا مع حداثة ىذا القانكف كالتكسع في استخداـ 

 المحالات .  الانترنت في كافة

حيث أننا الآف في ظؿ ما نراه في المجتمعات حكلنا أصبحنا أماـ حرب جديدة تعتبر 
مف أخطر أنكاع الحركب التي تيدد الأمف القكمي المصرم كالعربي ككما نعمـ أنيا 
ليست الحرب التقميدية ، أقصد أنيا الحرب الالكتركنية أك ما يطمؽ عميو القرصنة 

تشكؿ خطرا جسيما عمى مؤسسات الدكلة الاستراتيجية  الالكتركنية ، كالتي
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كالمعمكمات لا سيما الحككمية كالاقتصادية كبخاصة البنكؾ كشركات تداكؿ العملبت 
 المالية 

ىذه الجريمة مف الجرائـ التي ترتقي لتككف مف الجرائـ الإرىابية كالحرائـ الإرىابية 
بؿ أصبحت تتطكر حاليا كأضحت  ليست بالتركيع كالتدمير البندم الجسماني فقط ،

أكثر تنظيما فأصبح يظير لنا عمى الساحة ما يسمى ) باليكر الخفي ( كالمعركؼ 
عالميا باسـ ) كسطاء الظؿ ( يقكـ باستخداـ ىجمات الكتركنية كيستخدـ فييا فيركس 
خطير يستطيع مف خلبلو الجاني إصابة الدكؿ كفد انتشرت الآكنة الأخيرة كأصاب 

دكلة كيبدكا لنا مف الكىمة الأكلى أنيا مف الجرائـ الالكتركنية ، نعـ ىي  55أكثر مف 
مف الجرائـ الالكتركنية كلكف مف كجية نظرنا نحف نقكؿ عنيا أنيا الجرائـ الالكتركنية 
الإرىابية المنظمة ، يدعميا دكؿ صاحبة مصالح في كقكع ذلؾ يمارسيا جناة ذكم 

بالاقتصاد الدكلي مف جية كمف مقدرات  ياقات بيضاء ، يستيدفكف الإضرار
كمعمكمات أعدائيا مف جية أخرل  ، كتدكر الشككؾ حكؿ ما بدأ يظير حاليا فيما 
يسمى ) شركات الحماية الالكتركنية ( حيث يقع المستفيد الأكؿ ماليا مف ىذه 

فة اليجمات الالكتركنية عمى الأفراد أك الدكؿ التي قد يصيبيا اليجكـ الالكتركني بكا
صكره أك باستخداـ الكسائؿ الحديثة لاختراؽ أنظمة الدكؿ لمقياـ بجرائـ مثؿ جريمة 
غسيؿ الأمكاؿ أك غيرىا مف الجرائـ الالكتركنية ، حيث أصبح دكرىا في التصدم 
ليذه اليجمات مقابؿ مكاسب مالية كبيرة ، كليذا عمى الدكلة متمثمة في المشرع 

لمتخصصيف أف يقكمكا بالدراسة كالبحث لأفضؿ الجنائي كالباحثيف القانكنييف كا
 الكسائؿ لمكقاية مف مثؿ ىذه الجرائـ كتقنيف كضع ىذه الشركات . 

كمما يثير التعجب حاليا أنو يكجد بعض الدكؿ لـ تتضرر مف أم ىجمات الكتركنية 
أك لـ يناليا ىجكـ الكتركني قد تككف تمؾ الدكؿ كمؤسسات كبيرة تقؼ كراء أم ىجكـ 

كني حيث أنو مف الصعكبة أف تككف تمؾ العمميات أك الجرائـ عمميات فردية الكتر 
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حيث عمينا أف نبحث عف المستفيديف مف تغير الخريطة المالية داخؿ السكؽ العالمي 
كنحف قد تحدثنا عف التجسس عمى الأفراد مف خلبؿ الانترنت فالتطكر التكنكلكجي 

يتـ التجسس عمى الدكؿ بؿ كاختراؽ  الحالي أصبح يجعمنا نفكر أنو مف الممكف أف
أمف الدكؿ القكمي كالتحكـ في معمكمات مؤسساتيا كتنكع تمؾ اليجمات كاختلبؼ 
كسائؿ كطرؽ التي يستخدميا الجناة أك فيما يسمى القراصنة الالكتركنية يجعمنا ندرؾ 
أف ىناؾ تنظيـ دكلي كاسع يمارسو أشخاص لدييـ كفائة عالية كيعتبركا مف ذكم 

اقات البيضاء أصحاب السمطة كالنفكذ كلدييـ إمكانيات كبيرة يقكمكا بيجمات الي
الكتركنية بؿ كيصنعكا فيركسات  الكتركنية خطيرة تقكـ بتشفير أم ممؼ أك مستند 
عبر الكمبيكتر أك الحاسب الآلي ، كيككف فؾ ىذه الشفرة بمقابؿ مادم أك فدية مالية 

 جاني دكف إمكانية تعقب ىذه الأمكاؿ. كبيرة يتـ تحكيميا الكتركنيا إلى ال

كالحقيقة نجد أف المقابؿ المالي ليس ىك اليدؼ الرئيسي لدل الجاني أك الجناة أك 
مف خمفيـ إنيا مقدمات لحرب الكتركنية عمينا أف نقي أنفسنا منيا حيث يجب عمى 

ت المشرع أف يفرد قانكف خاص بالمعمكماتية كالحماية الالكتركنية كعمى المؤسسا
المالية كالبنكؾ كضع ضكابط كاشتراطات ممزمة تتكاكب مع التطكر التكنكلكجي 
تلبحؽ مباشرة ام عممية عبر الانترنت لأف ذلؾ أضحى أف يككف المتحكـ فييا إف 
لـ نلبحقو ىك ) القرصاف الالكتركني ( كالذم يمكنو أف يتحكـ في أسمحة الدكؿ 

دارة حساباتيا المالية كربما تغير قرارا تيا الادارية كالتنفيذية . بما يضر بأمف الدكؿ كا 
 كاستقرارىا كسلبمة مكاطنييا . 

 المطمب الثاني : 

 البنوك الافتراضية ومدى ارتباطيا بحريمة غسيل الأموال عبر الانترنت : 

 الفرع الأول : مفيوم البنك الافتراضي 
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بؿ يمتقكف مف خلبؿ الانترنت ىك عالـ افتراضي لا يمتقي فيو أطراؼ المعاممة كاقعا 
فيك بنؾ غير كاقعي   Cyber Banksشبكة الانترنت كذلؾ فإف البنؾ الافتراضي 

يتـ إنشاؤه كتأسيسو كتسجيمو عبر الانترنت كيجذب العميؿ معو مف خلبؿ الانترنت 
كمنيـ مف يقكـ بجريمة غسيؿ الأمكاؿ أك الجرائـ الالكتركنية بكافة أشكاليا كصكرىا 

 يككف ليا عنكاف بؿ مجرد مكقع عمى شبكة الانترنت أك التميفكف كىذه البنكؾ قد لا
 المحمكؿ المتصؿ بالشبكة كلمبنكؾ الافتراضية ثلبث أنكاع : 

كىك يقدـ فقط معمكمات لمعميؿ كبرامج  النوع الأول : الموقع المعموماتي -0
 تركيجية عف عركضو المختمفة كلا يمارس تحكيلبت الكتركنية مف خلبلو. 

مكانية تقديـ  ثاني : الموقع التفاعميالنوع ال -7 : كيقكـ بالتكاصؿ مع العملبء كا 
خدمات مصرفية ليـ تخص حسابيـ أك تعديؿ بعض المعمكمات كىك لا 

 0يسمح أيضا بممارسة عمميات تحكيؿ مالي أك تنفيذ معاملبت مالية 
: كيعني أف البنؾ يسمح ضمف نظامو لمعميؿ  النوع الثالث : الموقع التبادلي -3

ف يمارس جميع العمميات المصرفية مف خلبؿ شبكة الانترنت مف تحكيؿ أ
كخدمات مصرفية كفتح حساب كغمؽ آخر كتحكيؿ عممة كتسديد مديكنيات 
كممارسة كافة الأنشطة البنكية كىنا تكمف الخطكرة حيث مف الصعب تعقبيا 

بيرا كمراقبتيا كالمعاملبت المالية مف خلبؿ البنكؾ الافتراضية تشكؿ خطرا ك
 عمى الدكلة كذلؾ للآتي : 

: تعرض السيكلة لدل البنكؾ لمنقص نتيجة إجراء عدة تحكيلبت مالية  أولا -0
عبر الانترنت عف طريؽ عدة عملبء تكافؽ إجرائيـ ليذه التحكيلبت في كقت 

 معيف مما قد يؤثر عمى اقتصاد الدكلة ككؿ . 

                                                           
1
  www.arablaw.comد. ٠ٛٔظ ػشة ، اٌجٕٛن الاٌىزش١ٔٚخ ، ِٕؾٛس ػٍٝ الأزشٔذ ِٛلغ  

http://www.arablaw.com/
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الافتراضية الذم  : سيكلة إجراء غسؿ الأمكاؿ مف خلبؿ ىذه البنكؾ ثانيا -1
يصعب ملبحقتو دكليا بعكس إمكامية المراقبة كالتحرم كفقا لمقكاعد القانكنية 

 التقميدية في البنكؾ الحقيقية . 
: البنكؾ الافتراضية كما أكضحنا تعريفيا لا تعرؼ الحدكد الجغرافية  ثالثا  -2

لمدكؿ كلا تشترط الافصاح عف المبالغ الضخمة المنقكلة في عمميات غسيؿ 
الأمكاؿ كما ىك الشأف في النطاؽ التقميدم حيث يشترط المشرع الجنائي 

 الافصاح عما يحممو الشخص مف ماؿ عند حد معيف . 
معرفة ىكية مف يقكـ بغسيؿ الأمكاؿ في عالـ البنكؾ : صعكبة  رابعا -3

الافتراضية للبنترنت كما يسيؿ انتحاؿ الشخصية ، في بعض المعاملبت 
 المالية الالكتركنية 

 ىذا وتنقسم جريمة غسل الأموال من خلال البنوك الافتراضية غمى 

دم لجريمة : غسؿ أمكاؿ حقيقي ، كىك أف يقكـ الجاني باحدل صكر الركف الما أولا
غسيؿ الأمكاؿ مف تحكيؿ الأمكاؿ أك نقميا مع العمـ بأنيا مستمدة مف جريمة أك 
إخفاء أك تمكيو حقيقية الأمكاؿ أك الاكتساب أك حيازة أك غيره مف المعمكمات ، ككما 
نعرؼ أف مجرمي غسيؿ الأمكاؿ عبر الانترنت قد يستخدمكف أساليب كاقعية في 

ف كاجية كىي لا تمثؿ سمطات حقيقية ، أك قد التمكيو مف خلبؿ شركات تكك 
يستخدمكف علبقات عابرة بأفراد ىـ يشكمكف ساترا لمتعامؿ أك مف خلبؿ استخداـ 
أسماء مستعارة أك أصدقاء قدامى كغيرىا مف الأساليب كالتي يتـ استخداميا حاليا 

 اىبي ما مف خلبؿ التطكر التكنكيكجي ككسيمة لميجكـ الالكتركني أك لمقياـ بعمؿ إر 
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 ثانيا : غسل الأموال الوىمي : 

حيث يقكـ الجاني بإيياـ الغير أنو يقكـ بعمميات مالية في حيف أف حقيقة الأمر أنيا 
عمميات كىمية عمى الكرؽ فقط بينما يظؿ الماؿ في حيازة الجاني كىك بيذا ييدؼ 

  0إلى تكثيؽ مستندم لما يممكو مف أمكاؿ 

 المطمب الثالث : موقف القضاء المصري من جريمة غسل الأموال: 

وسوف نقوم بعرض حكم يعد من الأحكام الحديثة في موضوع غسيل الأموال في 
مصر في حكم صادر محكمة الجنايات ، محكمة جنايات الجيزة ، بتاريخ 

5/5/2111  . 

  2الفرع الأول : قانون الدعوى 

قياـ المتيـ بصفتو مكظؼ عاـ قد خصصت لو كتتمثؿ كقائع تمؾ الدعكل في 
متر مربع بتاريخ  0111الجمعية التعاكمية لمبناء كالاسكاف قطعة ارض بمساحة 

الؼ جنيو بالتقسيط كلـ يتـ  072كقاـ المتيـ بدفع ثمنيا كىك مبمغ  77/7/0554
أصدرت  3/4/7101الؼ جنيو كبتاريخ  11دفع قيمة تكصيؿ المرافؽ كىك مبمغ 

لاستخراج  74/7/7100لقضائية قرارىا بإعطاء ميمة ستة اشير تنتيي في المجنة ا
لا إلغي التخصيص .   باقي التراخيص كالبناء كا 

كنتيجة لعدـ رغبة المتيـ في إقامة أم مبنى عمى الأرض كلعممو بالقرار السابؽ فقاـ 
باستغلبؿ كظيفتو في الحصكؿ عمى منفعة ببيع قطعة الأرض المذككرة بأف أصدر 

جنيو  311كميفا إلى مرؤكسيو ببيعيا في أسرع كقت بالأ يقؿ سعر المتر الكاحد عف ت
كأف يتحمؿ المشترم نفقات تكصيؿ المرافؽ كدفع قيمة الزيادة في مساحتيا الفعمية 

                                                           
1
 F,A.T.F.R Report  on money loundring typologies , 2002 , f.a.t.f. secretary , 2002  

2
 غ١ش ِٕؾٛس 5/5/3111ن صبدس فٟ  62، اٌؼجٛصح ثشلُ  2111 ٌغٕخ 2977حىُ ِحىّخ اٌجٕبعبد ثبٌج١ضح فٟ اٌجٕب٠خ سلُ  
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لمجمعية كذلؾ دراء لسحب الأرض منو . كقد تـ بالفعؿ بيعيا بالفعؿ عف طريؽ 
ت المتعامميف مع مؤسسة المتيـ كذلؾ مرؤكسيو إلى احدل اصحاب شركات المقاكلا

مميكف جنيو تـ إيداعيا في حساب المتيـ كقد ثبتت الكاقعة بشيادة  0.1مقابؿ مبمغ 
 001الشيكد الاثبات كتمؾ الجريمة تشكؿ جريمة تربح مكظؼ عاـ كفقا لنص المادة 

 عقكبات 

مف بنؾ إلا أنو ثبت مف إخطار كحدة مكافحة غسيؿ الأمكاؿ كركد إخطار اشتباه 
 0.1تمثؿ في إيداع المشترم بناء عمى أمر المتيـ مبمغ  73/7/7100مصر بتاريخ 

بالحساب الجارم الخاص بالمتيـ بما لا يتناسب مع  70/01/7101مميكف جنيو في 
 حركة كطبيعة حسابو الشخصي كسابؽ تعاملبتو طرؼ البنؾ . 

 الدفاع 

دفع محامي المتيـ بأف جريمة الاسكاف لا علبقة ليا بالمؤسسة التي ينتمي إلييا 
يجاد مشترم ليا عمى كجو السرعة  المتيـ كأف طمب المتيـ مرؤكسيو ببيع ارضو كا 
ف إيداع المشترم لثمف الأرض  ليس تكميفا يمثؿ استغلبؿ لكظيفتو الرياسية عمييـ كا 

دفع المحامي عف المتيـ بأف يككف بحساب المتيـ ليس مف سكء قصد ، كما 
المشترم لو مصالح عقارية مع المؤسسة التي ينتمي إلييا المتيـ لـ يكف ىك مبرر 
الشراء كلـ يرد باسـ شركة المشترم في عقد البيع كلـ يتربح المكظؼ المتيـ مف 
كظيفتو كدفع بنفي التيمة الخاصة بغسؿ الأمكاؿ أف تيمة التربح إذا انتفت انتفت 

ة غسؿ الأمكاؿ إذ أنيا جريمة تابعة كما دفع بأف المنفعة التي حققيا المتيـ تيم
 مشركعة كانتفاء علبقة السببية بيف المنفعة كالعمؿ الكظيفي كطالب ببراءة مككمو . 
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 رأي المحكمة : 

أكلا : حيث أف مما أثاره الدفاع بخصكص عدـ كجكد سمكة رئاسية لممتيـ عمى جميع 
لأرض كحيث أف المتيـ قد قاـ باستغلبؿ نفكذه بتكميؼ مرؤكسيو ببيع المكمفيف ببيع ا

الأرض فكر عممو بقرار جياز مدينة القاىرة الجديدة بمنح ميمة لو ستة أشير فقط 
لاستخراج ترخيص البناء عمى الأرض ردءا لسحبيا منو كحيث أف المحكمة قد 

كاد القانكنية سالفة الذكر اطمأنت إلى أدلة الثبكت في الدعكل كبعد الاطلبع عمى الم
حكمت المحكمة حضكريا بمعاقبة المتيـ بالسجف المشدد لمدة سبع سنكات كبعزلو 

مميكف جنيو كبرد مثمو كبمعاقبتو لمدة خمس سنكات كتغريمو 0مف كظيفتو كبتغريمو 
تسعة ملبيف جنيو كمصادرة مبمغ أربعة مميكف جنيو عما أسند إليو مف التيمة مع 

 ريؼ . الحكـ بالمصا

 التعميق عمى الحكم : 

نرل أف المحكمة قد اتسـ حكميا بالنزاىة كالمكضكعية كقد طبقت المحكمة صحيح 
ع كالمتعمقة بجريمة التربح المادة  001القانكف سكاء فيما يتعمؽ بقانكف العقكبات 

 الأكلى فقرة ) ب ( مف قانكف مكافحة غسؿ الأمكاؿ . 

يقات النيابة كمف أدلة الثبكت المتمثمة في شيادة حيث أنو مف الثابت كاقعا كمف تحق
الشيكد أف المتيـ لو السمطة الرئاسية عمى مرؤكسيو الذيف صدر إلييـ التكميفات 

 11111111.بإيجاد مشترم لبيع قطعة الأرض كأف الثابت 

مف أدلة الثبكت كشيادة الشيكد أف المتيـ بصفتو مكظفا عاما قد استغؿ كظيفتو 
ح أك منفعة بحؽ أك بغير حؽ كذلؾ مف أعماؿ كظيفتو محققا لنفسو لمحصكؿ عمى رب

مصمحة شخصية حصؿ عمييا بسبب مباشرتو لأحد أعماؿ كظيفتو كىي فائدة 
شخصية كحيث عف جريمة غسؿ الأمكاؿ فقد ثبت مف أدلة الثبكت في الدعكل تحقؽ 
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فتحققت أركاف جريمة غسؿ الأمكاؿ المنصكص عمييا فقرة )ب( مف المادة الأكلى 
الأركاف الثلبثة لمجريمة ككما تحقؽ الركف الثاني لمجريمة القصد الجنائي بعنصريو 
العمـ كالارادة فالجاني يعمـ بالشرط المفترض في الجريمة كىي صفتو الكظيفية كيعمـ 
بحقيقة الماؿ أك الفائدة التي حصؿ عمييا كاتجيت إرادتو كذلؾ إلى تحقيؽ السمكؾ 

ؿ غير المشركعة كبناء عميو نؤيد حكـ المحكمة في حكميا ضد أم إخفاء طبيعة الما
المتيـ كتكقيع العقكبات المشار إلييا ىذا كقد تـ الطعف بالنقض في الحكـ الصادر 

 مف محكمة الجنايات . 

كبذلؾ تككف قد انتيينا مف تحميؿ كبسط مكضكع استخداـ الانترنت ككسيمة في 
ئؿ التكنكلكجية الحديثة كالتي أصبحت داعـ عمميات غسؿ الأمكاؿ كككسيمة مف الكسا

لجرائـ قد تمس الأفراد بؿ كالدكؿ مف خلبؿ حرب الكتركنية منظمة ترتقي لتككف مف 
الجرائـ الارىابية كقد تستخدـ كستار لجرائـ ارىابية فالجريمة الالكتركنية أصبحت 

سمطة  كأضحت مف الجرائـ المنظمة كيمارسيا أشخاص ذك كفاءات تكنكلكجية كذات
 كنفكذ مف ذكم الياقات البيضاء . 

عمينا أف نتصدل بالكقاية مف تمؾ الجرائـ أك فيما يسمى اليجمات الالكتركنية كغيرىا 
بتشريع كتقنيف خاص بالجرائـ الالكتركنية أك المعمكماتية كيربط بتقنيف جرائـ الارىاب 

أف نككف أكثر  حيث الآف أصبحت تمؾ الجرائـ مرتبطة ببعضيا ارتباط كثيؽ عمينا
حزما كتطكرا كأكسع كعيا بمكاكبة ما يحيؽ بالعالـ مف تطكر تشريعيا كالكتركنيا 

 كبحثيا . 
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 الخاتمة 

بعد ىذه الدراسة البحثية الشيقة القانكنية كالتي خضنا فييا لكي نمقي الضكء عمى 
الجرائـ الالكتركنية في ظؿ التشريع المصرم خاصة كبعض التشريعات الأخرل 
مقارنة اتضح لنا أف جانب كبير مف الجرائـ الناشئة مف استخداـ الحاسب الآلي ) 

مقة بجرائـ مثؿ ) السرقة . . الخ ( الكمبيكتر ( تخضع لمنصكص الجنائية المتع
كىناؾ عض الأفعاؿ الأخرل التي تمثؿ جرائـ الكتركنية كلكنيا لا تخضع لمنصكص 

 العقابية عمى نحك يستدعي التدخؿ المشركع لاصدار قانكف يحدد ىذه الجرائـ . 

كاتضح لنا مكضكع الحماية الجنائية كالمدنية لبطاقات الائتماف الممغنطة كمكقؼ 
و كالقضاء منيا ، حيث نجد أف قانكف العقكبات المصرم لا يكفؿ الحماية الفق

 الجنائية الكاممة لتمؾ البطاقات في ظؿ التقدـ التكنكلكجي الملبحظ . 

كليذا يبدك أىمية تدخؿ المشرع الجنائي بنصكص خاصة لتحديد التكييؼ الصحيح 
جرامية مستحدثة كذلؾ ليذه الافعاؿ تمؾ الجرائـ لمكاجيتيا كالتي اصبحت ظاىرة إ

عمى غرار ما فعؿ المشرع في بعض الدكؿ العربية كفرنسا ، كعمى ذلؾ يجب عمى 
البنكؾ كالمؤسسات المالية أف تطكر مف نظاـ التعامؿ بيذه البطاقات لسد أكجو 

 القصكر التي ينفذ منيا العابثكف بيذه الكسائؿ الحديثة ، 

بؿ كعمى ممارس السياسة الجنائية كباحثييا أف يطمعكا لممستقبؿ برسـ ملبمح 
تشريعية لمكاجية الجرائـ الالكتركنية المستحدثة كنتيجة سمبية لاستخداـ تكنكلكجيا 
العصر كالجرائـ المعمكماتية كعميو أف تتكجو السياسة الجنائية بتجريـ استخداـ 

معمكماتية الا استثناء كما في حالة التجسس الانترنت ككسيمة لارتكاب الجريمة ال
  smsالمعمكماتي كتجريـ المراقبة لمحتكل الرسائؿ 
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كنرصد أنو في بعض الدكؿ أصبح تفشي التصنت كاستراؽ السمع عف طريؽ الأقمار 
الصناعية كالمحمكؿ كالتي أصبحت ترتقي لحرب الكتركنية ضد دكؿ أخرل لمسيطرة 

تيا كليذا فإننا نتكجو لممشرع بأف يراعي مثؿ تمؾ عمييا كعمى أمنيا كعمى مؤسسا
التطكرات كالأحداث بالكقاية مف خلبؿ إصدار تشريع مقنف يحمي الأمف المعمكماتي 
بؿ كيحجب المكاقع الالكتركنية كالتي قد تستخدـ في جرائـ غسؿ أمكاؿ أك تككف 

تركنية أك تعميـ عامؿ مساعد في الجرائـ الارىابية المنظمة أك استخداـ العممة الالك
البنكؾ الافتراضية ، كحيث لاحظنا نزاىة القضاء المصرم ممثلب في مجمس الدكلة 
محكمة القضاء الادارم كالتي أصدرت عدة أحكاـ تعد سابقة مف نكعيا كتستصدر 

 تشريع يجب أف يصحح كاقعا كيقتضي أف نكاجو تشريعا لمثؿ ىذه الجرائـ . 
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 المراجع

 المراجع العربيو 

  المراجع العامو اولا

  القسـ العاـ  – 0الكسيط فى قانكف العقكبات ج –د/ احمد فتحي سركر– 
 0540-دار النيضو العربيو 

  جرائـ  –القسـ الخاص  –شرح قانكف العقكبات  –د/ عبد العظيـ مرسي كزير
 0550دار النيضو العربيو  1الاعتداء عمي الامكاؿ

 دار  1 3ط 1بات القسـ الخاصشرح قانكف العقك  1د/ فكزيو عبد الستار
 0551النيضو العربيو 

  طبعو نادم  1شرح قانكف الاجرائات القانكنيو1د/ محمكد نجيب حسني
 0554القضاه 

  0ج1المبادئ الرئيسيو في القانكف الجنائي  –د/ عبد الاحد جماؿ الديف 
 0530دار الفكر العربي 1الجريمو 

 المطبكعات الجامعيو  د/ عكض محمد. جرائـ الاشخاص كالامكاؿ. دار
 0541بالاسكندريو 

 مكتبو الصحافو  -7القسـ الخاص ط -محمد زكي ابك عامر. قانكف العقكبات
 0545بالاسكندريو . 

  د/ محمد محي الديف عكض. القانكف الجنائي . جرائمو الخاصو. مطبعو
 0535-0534جامعو القاىره 

  دار الثقافو -عاموالنظريات ال -شرح قانكف العقكبات –د/ يسرا نكر عمي
 0557الجامعيو 
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 دراسو مقارنو.  -الادعاء المباشر في الاجرائات الجنائيو-د/ فكزيو عبد الستار
 0552دار النيضو العربيو 

  د/ اماؿ عبد الرحيـ عثماف ، الاثبات الجنائي ككسائؿ التحقيؽ العمميو . دار
 0531القاىره  –النيضو العربيو 

 
 ثانيا المراجع المتخصصو

 /الكتاب –القانكف الجنائي كالتكنكلكجيا الحديثو  –جميؿ عبد الباقي الصغير  د
الجرائـ الناشئو عف استخداـ الحاسب الألي . دار النيضو العربيو  –الاكؿ 
0557 

  0554د/ ماجد عمار.النظاـ القانكني لبطاقات الأئتماف. دار النيضو العربيو 
  في التشريع المقارف. دار د/ ىدم قشقكشي . جرائـ الحاسب الالكتركني

 0557النيضو العربيو 
  .د/ كيلبني عبد الراضي محمكد. النظاـ القانكني لبطاقات الكفاء كالضماف

 0552رسالو دكتكراه عيف شمس 
  د/ عمي جماؿ الديف عكض. عمميات البنكؾ مف الكجيو القانكنيو. طبعو

 0545نادم القضاه 
 دار  0د/ عمر سالـ. الحمايو الجنائيو لبطاقات الكفاء. دراسو مقارنو ط .

  0551النيضو العربيو 
 دراسو معرفيو تحميمو  -رياض فتح الله بصمو. جرائـ بطاقات الائتماف

. دار الشركؽ. القاىرة. 0لمككناتيا كاساليب تزيفيا كطرؽ التعرؼ عمييا ط
0551 

  غسؿ الأمكاؿ عبر الانترنت. مكقؼ د/ عمرك بف يكنس. د/ يكسؼ ساكير
 7110السياسو الجنائيو. 
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 د/ حمدم عبد العظيـ غسؿ الأمكاؿ فى مصر كالعالـ ) الجريمو البيضاء- 
 0553. بدكف ناشر. القاىره. 0كيفيو معالجتيا ( ط -اثارىا –ابعادىا 

  د/ حاتـ عبد الرحمف منصكر الشحات. الاجراـ المعمكماتي. دار النيضو
  7117القاىرة . العربيو. 

  عميد د/ احمد خميفو الممط الجرائـ الالكتركنيو. دراسو مقارنو. دار الفكر
  7111الجامعي. الاسكندريو. 

 الطبعو  -الجرائـ الالكتركنيو عمي شبكو الانترنت -د/ أمير يكسؼ فرج
 :  7114دار المطبكعات الجامعيو الاسكندريو.  -الأكلي

 
 ثالثا المقالات 

  حسني عباس ) مخاطر استخداـ بطاقو الدفع الالكتركني عبر رائد/ عمي
الحمكؿ ( كرقو عمؿ مقدمو الي ندكة ) الصكر  -شبكو الانترنت ) المشاكؿ

المستحدثو لجرائـ بطاقات الدفع الالكتركني نظميا مركز بحكث الشرطو 
 00/07/0554بأكاديميو الشرطو. القاىره . 

  بعض صكر الحمايو الجنائيو لنظاـ د/ عمر الفاركؽ الحسيني. تأملبت فى
الحاسب الألي تقرير مقدـ الي الدكره التدريبيو التي نظميا اتحاد المصارؼ 

تحت عنكاف ) الجكانب القانكنيو  0550مايك  5: 3العربيو مف الفتره مف 
  0الناجمو عف استخداـ الحاسب الألي في اعماؿ البنكؾ ص

  ر عمي الانترنت منشك  -البنكؾ الافتراضيو –د/ يكنس عزب 
www.arablaw.com 

 عدده مكرر )أ(  -الجريده الرسميو -القانكف المصرم لتنظيـ الاتصالات
 7117فبراير 

http://www.arablaw.com/
http://www.arablaw.com/
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  ق  0073لعاـ  03الصادر بمكسكـ ممكي رقـ  –قانكف المعمكماتيو السعكدم
 ق  0074-35بناء عمي قرار مجمس الكزراء رقـ 

 7112لسنو  7انكف تقنيو المعمكمات الامراتي رقـ ق 
  7117قانكف المعاملبف كالتجاره الالكتركنيو الاماراتي لعاـ 
  .0554مجمو انترنت العالـ العربي السنو الاكلي 

 
 المراجع الاجنبيو والمقالات 

 ABDeL WaHHaB (Gmail) La Legalite de la repression, 
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these, doctorat detat,rennes 1,1995 

 LARG UIER (J) DROIT PENAL des affaires, 8emeedition 
ARMAND Colin, paris 1992 

 Hoda Khashkoush : le rapport national de l egypte sur les 
crimes relatives a lin formatique, rev. in. de. Dr. pen 
1993 

 Tribunal de G.I.paris-14 aout 1996-laff.brel et sardu-
dallo2 1996. 

 Gavalda (Christian ) et stoufflet (jean) droit du credit2 : 
effets de commerce cheques carte de paiement et de 
credit 3eme edition, litec, paris 1998.  

 

 


